INFORME SOBRE EL SISTEMA DE CONTROL INTERNO
COMPANIA DE FINANCIAMIENTO TUYA S.A.

En atencién a lo dispuesto por la Circular Externa 029 de 2014, de la Superintendencia Financiera
de Colombia, la Junta Directiva y el Representante Legal de TUYA presentan el siguiente informe
del Sistema de Control Interno-SCI del afio 2015.

El modelo de Sistema de Control Interno de TUYA se inspira en el conjunto de valores, principios,
la filosofia y cultura del Grupo Bancolombia y atiende las recomendaciones del Committee of
Sponsoring Organizations of the Treadway Comission (COSO I) en su modelo actualizado en 2013,
las cuales fueron adoptadas en debida oportunidad por el Grupo.

Los principios y politicas del Sistema de Control Interno y la aplicacion de los componentes del
Modelo COSO |, proporcionan a TUYA una seguridad razonable sobre la consecucion de los
objetivos de control interno, en cuanto a la eficiencia en las operaciones, la administracion de
riesgos, la mitigacion del fraude, la razonabilidad de la informacién financiera presentada a los
accionistas, las autoridades y el mercado, y el cumplimiento de las regulaciones aplicables.

El Sistema de Control Interno de TUYA contribuye al logro de los objetivos y la estrategia, al tiempo
que procura que todas sus operaciones y actividades se realicen de conformidad con las normas
internas y la regulacién que le es aplicable.

De acuerdo con las anteriores premisas, a continuacion se presenta el informe que contiene la
evaluacion del sistema de control interno adelantada por la administracion, la Junta Directiva y los
organos de control como son la revisoria fiscal y la auditoria interna, evaluaciones que permiten
concluir que el modelo con que actualmente cuenta la Compafiia es sélido, conocido por todos los
empleados y colaboradores en todos sus niveles, que esta operando con efectividad, es revisado
periédicamente y cuenta con las respectivas evidencias.

El presente informe del Sistema de Control Interno aprobado por el Comité de Auditoria, recoge el
informe de actividades de dicho érgano.

. Proceso utilizado para la revisiéon de la efectividad del SCI y acciones de la
Administracién

Con base en las actividades y evaluaciones realizadas por la administracion y siguiendo las
recomendaciones del modelo COSO actualizado en 2013, la valoracion del Sistema de Control
Interno de TUYA al 31 de diciembre de 2015 arroj6 resultados positivos en cuanto a su efectividad.
Los principios del modelo existen y operan en la entidad y las debilidades de control identificadas
no tuvieron impacto material sobre los estados financieros de 2015.

Los resultados de las actividades efectuadas por la administracion para los componentes y
principios del modelo COSO | son los siguientes:

Ambiente de control:

En TUYA se da importancia a la integridad y los valores corporativos estableciendo el tono desde
lo alto a través de la aplicacion de principios éticos contenidos en el Cédigo de Etica que rigen a
todos los empleados. La evaluacién del Codigo de Etica permite que no haya desconocimiento
frente al compromiso ético. También se refuerza el mensaje ético desde el dia a dia en los
espacios de trabajo, en el equipo y en la relacion jefe-colaborador.



Se ejecutan planes de formacién para aspectos normativos y prevencion de riesgos, que son
evaluados anualmente. Desde la Alta Direccion establecemos el tono ético para nuestros
colaboradores mediante el ejemplo, grupos primarios 0o comités especiales y otros espacios de
comunicacion como la Intranet.

Se cuenta con Cdodigo de Buen Gobierno donde se define la estructura y responsabilidades de la
Junta Directiva y Alta Direccidn, entre otros aspectos.

La estructura de la Compaifiia es clara y esta bien definida. Conforme evoluciona el negocio en el
tiempo, se debe hacer revision sistematica para solucionar posibles brechas y hacer las
aclaraciones correspondientes. Se tiene conciencia de la necesidad de revisar y actualizar esta
estructura periddicamente, para 2015 no se han dado cambios significativos en la misma.

El equipo y los respectivos responsables tienen niveles de competencia claros y definidos. Se tiene
identificado el conocimiento técnico y especializado, y se estdn construyendo equipos donde la
formacién técnica asegure que los colaboradores cuentan con el conocimiento basico para
desempefiar sus funciones.

En la estructura de TUYA hay claridad frente a los requisitos necesarios para el desempefio de
funciones. Contamos con manuales de descripcién de cargos, que incluyen los niveles minimos de
suficiencia para los colaboradores, asi como procedimientos e instructivos.

Se realizan reuniones periddicas, donde se evidencia que la calidad y dominio de la informacion
financiera es suficiente, y de que los colaboradores cuentan con los insumos necesarios. En todo
el equipo primario de Tuya se aplica la identificacion y capacitacion de segundos para atender
posibles eventualidades y sustituir cargos criticos. Adicional a esto, se cuenta con la preparacion
necesaria para mantener la continuidad del negocio y los procesos, independientemente de la
rotacion del talento humano.

Por otro lado, se tienen definidos planes de bonificaciéon variable para el equipo administrativo y
para el equipo comercial. Dichos planes de bonificacién son revisados anualmente, orientados al
cumplimiento de objetivos y la generacion de valor en el largo plazo.

Evaluacion de riesgos:

El entendimiento de los riesgos y la capacidad de anticiparse a ellos, asi como mitigarlos son
tareas de gran importancia para TUYA. Contamos con un Comité de Riesgos donde se toman
decisiones sobre respuesta a los riesgos, metodologia de medicién de los mismos y politicas
relacionadas con su control.

Dentro de los mapeos de riesgos realizados, se reconoce que el fraude no es una categoria de
riesgo significativa.

TUYA cuenta con Sistemas de Administracién de Riesgos Operativos, de Crédito, de Liquidez, de
Mercado y Sarlaft, que permiten monitorear oportunamente los riesgos a los que puede exponerse
la Compainiia, bien sea por su planeacion y objetivos, por cambios de tipo normativo, o de mercado
y demds factores internos o externos.



El riesgo de fraude por infidelidad, fraude cibernético o por terceros, es monitoreado activamente,
contamos con las areas de seguridad transaccional y seguridad de cumplimiento, donde se
monitorean todos los hallazgos relacionados con fraude y se toman acciones segln sea necesario.

Anualmente realizamos actividades de conocimiento del empleado como una herramienta de
mitigacion del riesgo de fraude.

Actividades de control:

Los procesos, politicas y controles estan documentados, los cuales ademas son actualizados de
acuerdo a los cambios organizacionales y normativos que se van presentando. Dicho proceso de
actualizacion se complementa con evaluaciones de riesgo operacional peridédicas donde acorde a
los riesgos identificados, se disefian controles entre los que se encuentran: controles de acceso a
los aplicativos, certificaciones semestrales de esos accesos, politicas de atribuciones y
excepciones, controles duales y segregacion de funciones, para asegurar la correcta mitigacion de
riesgos y prevenir la concentracion de funciones.

Los procesos incluyen controles manuales y automaticos. Los aplicativos son evaluados
periédicamente para asegurar la existencia y correcto funcionamiento de sus controles y garantizar
la integridad de la informacién y demas riesgos asociados a la tecnologia.

El principal aplicativo de TUYA tiene altos niveles de control. Los controles estan caracterizados e
identificados. Se considera el aumento de automatizacion de procesos a futuro.

Finalmente, se siguen politicas de la cadena de abastecimiento, como son: todos los proveedores
deben estar no vinculados con SARLAFT y cumplir con la documentacion reglamentaria.

Por otra parte, contamos con sistemas de informacién financiera para hacer analisis y control a la
informacién financiera utilizada en la Compafiia.

Informacién y comunicacion:

En TUYA contamos con politicas de confidencialidad y manejo de informacién privilegiada, entre
otras, las cuales son comunicadas a los colaboradores y evaluadas en los planes de formacion.

Las unidades de red estan protegidas y existe respaldo de seguridad para asegurar la continuidad
del negocio ante posibles eventualidades.

Todos los procesos y aplicativos con posibilidad de fuga de informacion cumplen con los
estandares basicos de seguridad y todas las operaciones y transacciones deben quedar
registradas en medios verificables que den trazabilidad a la operacion. Cuando la informacion
proviene de fuentes externas, se verifica su confiabilidad y vigencia antes de usarla en el flujo de
los procesos.

Los colaboradores en todos los niveles de su estructura reciben la informacion requerida para el
correcto desempefio de sus funciones. Desde el proceso de seleccidn, los colaboradores reciben
induccion, donde conocen aspectos normativos y de conducta basicos para TUYA.

Mediante los medios de comunicacion organizacionales como Intranet, correo electronico y demas
canales internos, se publican codigos de conducta, procesos, manuales, politicas, noticias de
interés y demas informacion necesaria para la comprension y el cumplimiento de los objetivos



descritos. A través de éstos medios también se hace comunicacién de la Linea Etica e invitacion al
comportamiento ético y prevencion de malas actuaciones y fraudes.

De igual manera, la plataforma tecnoldgica se encuentra regulada mediante politicas y procesos de
acuerdo al modelo COBIT.

Nuestros proveedores desde su proceso de vinculacion reciben informacién de todos los canales
de comunicacion en TUYA, incluyendo la Linea Etica.

Monitoreo:

Nuestra auditoria interna esta comprometida con la integridad, independencia y objetividad
requeridas en su funcién y cuenta con un modelo que es referencia a nivel nacional e internacional
la cual esta en constante evolucion mediante estudio, capacitacion y presentacién de mejores
practicas.

Se realiza planeacion de auditoria anual, la cual es revisada por la Alta Direccion para identificar
asuntos relevantes o de riesgo a evaluar usando metodologia de olas. Las conclusiones y las
oportunidades de mejora identificadas son reportadas a sus respectivos responsables con quienes,
de manera concertada, se definen planes de accién para su remediacion.

Todos los riesgos y debilidades significativas que puedan afectar a los procesos, asi como la
consecucién de sus objetivos de negocio han sido escalados y reportados al Comité de Auditoria y
a la Alta Direccion para su conocimiento y respuesta.

Asi mismo, las debilidades y oportunidades de mejora identificadas mediante evaluaciones
continuas del dia a dia por parte de la Administracion, asi como aquella provenientes de
evaluaciones realizadas por auditoria interna, revisoria fiscal o entes de control, cuentan con
planes de accion concertados para su remediacién y se les ha asignado un responsable para su
gestion, la cual es monitoreada por las areas de apoyo o segunda linea de defensa y la auditoria
interna.

El Comité de Auditoria por su parte, se encarg6é de monitorear los avances de los planes de accién
reportados por la auditoria interna y la revisoria fiscal. EI Comité de Auditoria mantuvo
permanentemente informada a la Junta del desarrollo de sus actividades.

Il. Actividades mas relevantes desarrolladas por el Comité de Auditoria

Dentro de las actividades mas relevantes desarrolladas por el Comité de Auditoria, en lo
correspondiente al ejercicio del afio 2015, podemos manifestar que evallo y/o conocio lo siguiente:
() El plan de trabajo de la Auditoria para el 2016, los informes presentados por la Auditoria sobre
los avances de la planeacion, detalle de trabajos y seguimientos. Dentro de los aspectos revisados
por la Auditoria se encuentran los procesos relacionados, entre otros, con: evaluacion del SAC,
evaluacion de USGAAP, consultoria en materia de sistema de gestibn de seguridad de la
informacidn, evaluacion del SARLAFT, evaluacién a los modelos de otorgamiento de tarjeta Basica
y Tradicional, evaluacion de Tarjeta Exito y EH - Tarjeta Franquiciada TUYA, auditoria continua
TDC, y visitas CATT's. La Auditoria presenté en sus informes las oportunidades de mejora
detectadas, los respectivos planes de accion y los responsables; (ii) El plan de trabajo, avances del
trabajo de la Revisoria Fiscal durante el 2015, cumplimiento del plan de auditoria del afio 2015,
cronogramas de trabajo, y los informes presentados sobre: actualizacién del entendimiento del
negocio, entendimiento y evaluacion del control interno de la entidad, entendimiento y evaluacion



de los controles generales de tecnologia, entendimiento y evaluacion de los procesos claves,
revision de declaraciones tributarias, emision de certificaciones entes de control, revisién de
correspondencia con entes de vigilancia y control, revision trimestral de estados financieros en
formato XBRL/PDF transmitido a la Superintendencia Financiera al 31 de marzo y 30 de junio de
2015, evaluacion de SARL, SARLAFT, SARC, SAC, SARO, ambiente de control de Tl, acceso a
los programas y datos, cambios a los programas, operaciones computarizadas, desarrollo de
programas, proceso de captaciones, y proceso de activos fijjos. En donde fue pertinente se
presentaron las situaciones identificadas y recomendaciones; (iii) Informe del area Voz del Cliente,
el cual incluy6 evolucion de la colocacion de Tarjeta Exito y Tarjeta de Crédito Alkosto; evolucién
del Centro de Contactos de Tarjeta Exito y Tarjeta de Crédito Alkosto, aplicativo Servicio al Cliente
total, total contactos recibidos por tipologia, total solicitudes por linea de negocio, top solicitudes,
guejas recibidas por canal, quejas recibidas por linea de negocio, motivos mas representativos, top
motivos, indicador de quejas vs productos activos; (iv) Informes sobre Linea Etica, implementada
por el Grupo Bancolombia, relacionados con TUYA,; (v) Informe sobre la Gerencia de Operaciones
y su relacién con el proceso contable, el cual incluy6 los lineamientos estratégicos del area de
operaciones, estructura interna del area, interaccion con el area de Control Financiero, relaciéon de
informes entregados al area de Control Financiero, conciliaciones, y Normas Internacionales de
Informacién Financiera; (vi) Informe sobre la gestion para la prevencion de fraudes por parte de la
Compafiia, que incluyé lo relacionado la definicibn y funciones del area de Seguridad
Transaccional, evolucién histérica de reclamaciones por tipologia, comportamiento histérico de
suplantaciéon en vinculacion, comportamiento histérico de suplantacién en utilizaciones, histérico
del valor de contabilizacion por fraudes y medida de seguridad implementadas; (vii) Informes sobre
aspectos contables relacionados, entre otros, con variaciones en los estados financieros,
transacciones significativas, transacciones con partes relacionadas, procesos contables
automaticos, semiautométicos y manuales de la Compafiia, planeacién para elaboracién y
presentacion de la Forma 20F, y sobre el informe que mensualmente es enviado al Dr. Carlos Radl
Yepes con la explicaciéon de las variaciones mas significativas de las cuentas de balance y
resultados y de las operaciones mas importantes realizadas por la Compafiia; (viii) Se realizaron
entrevistas a la Revisoria Fiscal, a la Auditoria Interna, al Gerente Financiero y a la Jefe de Control
Financiero (Contadora), segun cuestionarios planteados por parte del Comité de Auditoria y
respuestas a los mismos por parte de dichos érganos y funcionarios; (ix) Informe sobre las
actividades para la divulgacion, conocimiento y cumplimiento del Cédigo de Buen Gobierno,
Cédigo de Etica y Linea Etica; (x) Informes presentados sobre los avances en el Sistema de
Administracion de Riesgo Operativo que incluyeron la informaciéon sobre estado de riesgo
operacional; perfil de Riesgo, incluyendo riesgo inherente y riesgo residual; planes de accion
finalizados y en proceso de ejecucion; pérdidas operativas contabilizadas en la Compafiia;
comparativo de pérdidas operativas; indicadores financieros de Riesgo Operacional; indicadores de
Riesgo Operacional frente al sector; (xi) Informe sobre el Sistema de Administracion de Riesgo
Crediticio en la Compafiia que incluyé evolucién de la cartera total, deterioro de la cartera,
rodamiento de cartera, cosechas, informe de provisiones, pérdida tolerada, e informe de castigos y
recuperaciones de cartera castigada; (xii) Aprob6 las politicas contables referidas a activos
financieros en titulos de deuda e instrumentos de patrimonio; inversiones para mantener hasta el
vencimiento; propiedades, plantas y equipos de uso propio; activos intangibles; beneficios a
empleados (beneficios a corto plazo, otros beneficios a los empleados a largo plazo); impuesto
sobre la renta; (xiii) Informe de la Auditoria a la Junta Directiva sobre el resultado de las labores de
auditoria, de acuerdo con el cual los resultados de la evaluacion realizada a los sistemas de control
interno y de riesgos relacionados con el funcionamiento, existencia, efectividad, eficacia,
confiabilidad y razonabilidad de los controles fueron satisfactorios y no se identificaron deficiencias
materiales o significativas en el disefio y operacion de los controles asociados al proceso y registro
de la informacion financiera; (xiv) Elabor6 el informe que la Junta Directiva debe presentar a la
Asamblea de Accionistas respecto del funcionamiento del Sistema de Control Interno; (xv) El



borrador de los estados financieros al cierre del ejercicio de 2015, con sus respectivas notas,
dando su conformidad a los mismos. Todas estas actividades le permitieron al Comité de Auditoria
supervisar de manera efectiva el control interno de la Compafiia.

Il. Deficiencias materiales detectadas, recomendaciones y medidas adoptadas

Al cierre del afio 2015, ni la Administracién de TUYA ni los 6rganos de control internos y externos
de la Compafiia detectaron deficiencias materiales relacionadas con el Sistema de Control Interno,
que pongan en riesgo la efectividad del mismo.

Cabe anotar que las oportunidades de mejora advertidas tanto por la Administracion, como por
parte de la Auditoria Interna y la Revisoria Fiscal han sido oportunamente adoptadas o se
encuentran en curso de implementacién con planes de accién definidos.

V. Observaciones formuladas por los 6rganos de supervision y sanciones impuestas

El 6rgano de supervision del Sistema de Control Interno de TUYA es la Superintendencia
Financiera de Colombia. Al cierre del ejercicio no se recibieron observaciones significativas o
materiales, ni sanciones por parte de los entes de vigilancia y control de la Compafiia que
estuvieran relacionadas con el Sistema de Control Interno. Mediante Resolucion No.1281 de 2015,
expedida por la Superintendencia Financiera de Colombia, se impuso una sancién a TUYA por
$50.000.000 por diferencias de criterio respecto del establecimiento de un plazo automatico para
diferir compras y avances, respecto de la cual TUYA interpuso el recurso de ley correspondiente.

V. Desarrollo de la labor realizada por el area de Auditoria Interna

De conformidad con informe presentado por la Auditoria Interna, las actividades realizadas durante
el afio 2015 fueron las siguientes: (i) Se ejecutaron un total de 61 programas de auditoria, lo cual
corresponde al 95% del plan aprobado por el Comité de Auditoria (64 programas), dado que el
trabajo del SAC segundo semestre de 2015 se encuentra en ejecucion porque se debe realizar con
corte a diciembre 31 y dos programas fueron cancelados, uno se re planifico para realizarlo en la
primera ola del 2016 y el otro no fue solicitado por la revisoria fiscal; (i) La Vicepresidencia
Corporativa de Auditoria Interna del Grupo Bancolombia realiza su actividad aplicando los
estandares globales para el ejercicio profesional de auditoria acorde con la certificacién
internacional obtenida del IlA Instituto de Auditores Interno; (iii) Se evaluaron procesos del negocio
como gestién al ciclo de crédito, mercado de capitales, canales, Sarlaft, sistema de atencion al
consumidor SAC, continuidad del negocio, el componente COSO, asi como los testing de apoyo a
la Revisoria Fiscal y Control Interno; (iv) Para la realizacion de las evaluaciones, se tuvieron en
cuenta las normas y regulaciones legales vigentes, las politicas definidas por la Junta Directiva y la
administracion a través del Comité de Auditoria y las normas para la practica profesional de la
Auditoria Interna asi: - Evaluacion sobre el funcionamiento y confiabilidad del sistema de control
interno, mediante la verificacion y prueba de los controles relacionados con el ambiente de control,
los cinco componentes COSO, los controles generales de Tl y los controles asociados a los
procesos de riesgo alto y medio; - Evaluacién de la calidad y adecuacién de los sistemas
establecidos para garantizar el cumplimiento de las leyes, regulaciones, politicas, procedimientos
con énfasis en el Modelo Integral de Supervision de la Superintendencia Financiera; - Evaluaciones
que contribuyeron con el buen gobierno y la gestibn adecuada de las operaciones de la
Organizacion; - Evaluaciones a los servicios de Tl con énfasis en los criterios de integridad,
confidencialidad y disponibilidad; (v) La responsabilidad del auditor es sefialar las oportunidades de
mejora y recomendaciones sobre el Sistema de Control Interno y sobre la administracion de
riesgos de la entidad. Los resultados de las evaluaciones fueron entregados a los funcionarios



responsables de los procesos y la administracién acogié las recomendaciones realizadas por la
Auditoria; (vi) Los resultados de la evaluacion realizada a los sistemas de control interno y de
riesgos relacionados con el funcionamiento, existencia, efectividad, eficacia, confiabilidad y
razonabilidad de los controles fueron satisfactorios y no se identificaron deficiencias materiales o
significativas en el disefio y operacién de los controles asociados al proceso y registro de la
informacién financiera; (vii) El disefio, ejecucién de la verificacion y prueba de los controles para la
obtencién de las evidencias se hizo acorde con las normas de auditoria generalmente aceptadas,
no se presentaron limitaciones en el acceso a los registros y a la informacion necesaria para la
ejecucidn de las mismas.

VI. Evaluacion sobre el Desempefiio del SCI

El SCI de la Compafiia cuenta con elementos y componentes estructurales que permiten garantizar
el cumplimiento de los principios y objetivos establecidos preliminarmente por la administracién en
materia de control interno.

De acuerdo con lo anterior, podemos concluir que durante el ejercicio de 2015 no se identificaron
debilidades materiales por parte de la Administracion, la Auditoria Interna y el Revisor Fiscal, que
pongan en riesgo la efectividad del Sistema de Control Interno. Esto, sumado al conocimiento que
se tiene acerca de los controles existentes en materia de preparacion y presentacion de
informacion financiera, los cuales nos permiten, en una forma razonable, garantizar a los
accionistas la confiabilidad de informacion generada y el cumplimiento de la regulacion aplicable.

Cordialmente,

CARLOS RAUL YEPES JIMENEZ
MARIA CRISTINA ARRASTIA URIBE
LUIS SANTIAGO PEREZ MORENO
CARLOS MARIO GIRALDO MORENO
CARLOS MARIO DIEZ GOMEZ
CIPRIANO LOPEZ GONZALEZ
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