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El Sistema de Control Interno (SCI) de Tuya S.A., se fundamenta en el cumplimiento de la Circular
Basica Juridica (CBJ) 029 de 2014, Parte |, Titulo I, Capitulo IV, emitida por la Superintendencia
Financiera de Colombia. El funcionamiento y el nivel de control implementado en la Compafiia se
encuentra acorde con el tamafio de la organizacion (considerando el nimero de empleados, el
valor de los activos e ingresos, los recursos captados del publico, entre otros) y la naturaleza de
las actividades propias de su objeto social. De igual forma, dicho sistema incorpora los principios
y la filosofia de buenas practicas que imparte el Committee of Sponsoring Organizations of the
Treadway Comission, mediante COSO 2013 (Ultima actualizacion).

El objetivo principal del Sistema de Control Interno es contribuir con el logro de los objetivos y la
estrategia de la Companiia, al tiempo que procura que todas las operaciones y actividades se
realicen de conformidad con la regulacion aplicable y las politicas internas.

Teniendo en cuenta los principios y politicas contenidas en las normas antes mencionadas, la
Compafia definié y desarrollé un programa de trabajo durante el sequndo semestre del afio 2019,
que permite asegurar de forma razonable la consecucion los objetivos, toda vez que, se evalud la
eficiencia de los procesos operacionales, la prevencion y mitigacion del fraude, la gestion de los
riesgos, la confiabilidad y oportunidad de la informacién generada por la organizacion (Teniendo
en cuenta las necesidades de los grupos de interés) y en general el tono del control en la
organizacion.

Por otro lado, los funcionarios de la Organizacion estan en la capacidad de evaluar y controlar su
trabajo, detectar desviaciones en los procesos y efectuar correctivos en el ejercicio y
cumplimiento de sus funciones, asi como mejorar sus tareas y responsabilidades, gracias a la
gestion de sensibilizacidn y capacitacion que brinda la Compafia en materia del Sistema de
Control Interno. De igual forma, la Compafiia cuenta con dérganos de control internos y externos
que se encargan de supervisar que tan adecuado, eficiente y efectivo es el Sistema de Control
Interno, promoviendo su mejoramiento continuo. Con lo anterior Tuya incorpora en su gestion los
principios de autocontrol, autorrequlacion y autogestion.

A continuacion, se presenta el informe que contiene la evaluacién del Sistema de Control Interno
adelantada por la administracion, la Junta Directiva y los ¢rganos de control de la Compafiia para
el segundo semestre del afio 2019. Estas evaluaciones permiten concluir que Tuya cuenta con un
modelo de Control Interno sélido, conocido por todos los empleados y colaboradores y que opera
con eficiencia y efectividad.



|. Actividades de la Administracién para la revision de la efectividad del SCI

Durante el sequndo semestre del afio 2019, la Administracion desarrollé actividades que permiten
asegurar de manera razonable la efectividad del SCI, de acuerdo con las exigencias normativas y
las buenas préacticas en el marco nacional e internacional.

e Ambiente de control

La Compaiiia articula y demuestra la importancia de la integridad y los valores corporativos, el
cumplimiento de las normas al interior de la organizacion y las responsabilidades en todos los
niveles de su estructura, estableciendo el tono del control desde la alta direccion a través del
Codigo de Etica y del Codigo de Buen Gobierno. Dichos lineamientos son acogidos por la
administracion, quienes son los responsables de promover, articular e implementar la cultura
corporativa y los principios y valores definidos por la Junta Directiva de acuerdo con la estrategia
y los objetivos de la organizacion, asequrandose que éstos sean conocidos y cumplidos por todos
los empleados de Tuya S.A.

Durante el seqgundo semestre del afio 2019, se continud con la capacitacion sobre los Codigos de
Etica y Buen Gobierno dirigida a empleados nuevos.

Para empleados, se obtuvo un indicador de efectividad del 91.69%: de un total de 301 empleados
nuevos, 276 realizaron el curso. Respecto a los 25 empleados que no presentaron la capacitacion
se recibieron las justificaciones correspondientes por parte de las instancias correspondientes y
se hace seguimiento al cumplimiento para alcanzar un 100%.

En el caso de terceros, solo se realiza el curso de actualizacion una (1) vez al afio y el indicador
fue del 86.35% de cumplimiento.

Con base en lo anterior y teniendo en cuenta la gestion del area de Formacion para lograr un buen
resultado en el cumplimiento global de los cursos (Incluyendo la capacitacion anual que se llevé a
cabo en el primer semestre del afio), la Administracion de la Compafiia tiene un parte de
tranquilidad con los niveles de cumplimiento de estos cursos que al cierre del afio 2019 fue del 98
% para empleados y del 80% para terceros sin tener en cuenta los empleados que no presentaron
los cursos y que estan debidamente justificados. En este sentido, &rea de Formacion continuara
promoviendo el mejoramiento continuo de los indicadores, considerando la importancia de las
capacitaciones y su incidencia en la efectividad del Control Interno desde la gestion del
conocimiento.

Por otro lado, Tuya realiza actividades periddicas de sensibilizacion, que refuerzan en los
empleados comportamientos éticos, justos y honestos, que faciliten las relaciones con los demas



y que permitan un ambiente de confianza al interior de la Compafia. Dentro de estas actividades
podemos identificar la semana de Cumplimiento, la semana de la ciberseguridad, las
certificaciones sobre Cédigo de Etica, los encuentros periddicos para difundir la estrategia, los
objetivos y valores corporativos, la emision de la revista interna “Somos Tuya’, las
comunicaciones en la intranet y algunos boletines que contienen informacion relevante respecto
de las buenas précticas al interior de la Organizacion.

De igual forma, durante los meses de octubre y noviembre, se realizaron campafias de
sensibilizacion sobre temas relevantes como: SARLAFT, Control Interno, Cumplimiento normativo,
proteccion de datos personales y cibersequridad. Las Campafas estaban conformadas por
multiples actividades cuyo objetivo era dejar mensajes claros a los empleados sobre buenas
practicas, el autocontrol y sobre situaciones que pudiesen afectar la Compafiia desde las
funciones diarias.

Por otro lado, comprometidos con mantener los mas elevados estandares en materia de ética e
integridad, se tiene implementada la Linea Etica y la Voz del Empleado, como el medio para que
los empleados y terceros denuncien actos incorrectos, incumplimientos normativos y demas
situaciones que puedan afectar el adecuado funcionamiento del SCI; estas denuncias son
investigadas y gestionadas por las areas correspondientes de acuerdo con su naturaleza. La
Junta Directiva a través del Comité de Auditoria hizo seguimiento a los principales asuntos
relacionados con el fraude y los temas éticos relevantes que son reportados a través del canal.

Otro aspecto importante de cara al entorno de control consiste en los ajustes realizados en la
estructura de la organizacion para hacer frente a la actualizacion de la estrategia realizada
durante el afo, lo cual ha marcado para la Compafiia un gran reto, en el que el talento humano y
las nuevas formas de trabajo, constituyen dos de los principales habilitadores que permitiran
responder a las necesidades del mercado y del cliente de una manera mas réapida.

En la etapa inicial de la transformacion se viene trabajando en el disefio de una estructura
conformada por Equipos y Centros de Excelencia fundamentados en nuevos pilares estratégicos y
bajo la metodologia de trabajo agil. Adicionalmente, se seleccionaron los lideres de Equipos asi
como los lideres técnicos, teniendo en cuenta las competencias requeridas para dichas funciones.
Asi mismo, se comenzd con la definicion de roles y responsabilidades al interior de los Centros de
Excelencia.

Los cambios en las personas que hacen parte de la alta direccion de la Compaiiia, son un aspecto
importante que se evaltia como parte del Control Interno, debido a que estos cambios pueden
generar impactos en la cultura y en el clima organizacional, teniendo en cuenta que, si un nuevo
miembro de la administracion no comprende la filosofia, los estilos de liderazgo y la dindamica del
negocio, podria ocasionar un detrimento en el entorno de control que se viene construyendo al
interior de la Compafiia. En este sentido, la Vicepresidencia Comercial, de Experiencia y Talento,



viene disefiando estrategias para identificar los cargos criticos a nivel de direccion y establecer
los planes de sucesion correspondientes, que permitan disminuir los riesgos que se generan por la
ausencia de personas clave en la Compaia,

De igual forma, se sigue avanzando en el programa “COMPAS"; herramienta con la cual se evalla
el desempenio y los resultados de la gestion de los empleados, partiendo de objetivos especificos
que han sido previamente definidos, y que tiene como finalidad promover y alimentar iniciativas
en temas de liderazgo, desarrollo y crecimiento profesional, mediante el fortalecimiento de
competencias a través de la formacion y la experiencia.

En relacion con la seleccion y administracion del personal, la Compafiia cuenta con un proceso
bien estructurado para elegir personas con competencias y capacidades adecuadas para el
desempefio de sus funciones y acordes a la cultura de la Compafiia. En este sentido, toda la
organizacion cuenta con personal adecuado en cada cargo y especificamente en aquellas areas
sensibles y de mayor impacto frente al SCI; personas con las capacidades y el conocimiento
suficiente para la ejecucion de las gestiones atribuibles a los diferentes roles en la Organizacion.
Esto permite establecer altos niveles de confianza y de calidad en la informacién y en la gestion
de la organizacion de cara a las necesidades de la Administracion.

El Ambiente de Control también considera la retribucion a los empleados, entendida como los
beneficios econdmicos y emocionales que brinda Tuya a sus colaboradores como reconocimiento
a su trabajo, destacado rendimiento y lealtad, contribuyendo asi, con el mejoramiento en la
calidad de sus vidas y sus grupos familiares. Los beneficios extralegales, se otorgan de manera
unilateral y por mera liberalidad del empleador. En ningiin momento constituyen obligatoriedad en
su otorgamiento ni tampoco se consideran como mecanismo de presion excesiva para los
empleados.

e (estidn de riesgos

Tuya define y establece objetivos claros y especificos alineados a la estrategia del negocio, los
cuales pueden alcanzarse de forma satisfactoria desde la eficiencia y la eficacia en la ejecucion
de los procesos que hacen parte de la cadena de valor de la Compafiia, considerando todos
aquellos riesgos que pueden afectar la consecucion de los mismos y aplicando los controles
definidos para su mitigacion.

Con base en lo anterior, la Vicepresidencia de Riesgos, como parte de su metodologia de
administracion de riesgos, ha definido una estrategia adecuada para la identificacion eficiente y
oportuna de los riesgos, su evaluacion y medicion. Adicionalmente, para realizar el sequimiento a
los resultados de la gestion, avance en planes de trabajo e indicadores, se definen espacios con
los equipos de trabajo y con la Administracion, en los que se analiza la forma en la que vienen



operando las diferentes herramientas de riesgo operacional y se proponen las oportunidades de
mejora a que haya lugar, con miras al cumplimiento de los objetivos.

Durante el sequndo semestre del afio 2019, se realizo la autoevaluacion riesgos y certificacion de
controles para los procesos BIA de la Compafia y para aquellos que cuentan con calificaciones de
riesgo residual (entendido el riesgo residual, como aquel resultante después de la ejecucion de los
controles) moderadas v criticas. En dicha actividad, la Jefatura de Riesgo Operacional puso a
disposicion de los empleados, las herramientas, las bases de datos y los medios necesarios para
llevar a cabo el ejercicio, y la Jefatura de Cumplimiento realizd el seguimiento, notificd los
resultados a las areas correspondientes y solicitd los planes de accion a que hubiere lugar. En los
planes definidos, se solicita la intervencion del drea responsable del proceso, de Riesgo
Operacional e Ingenieria de Procesos dependiendo de la necesidad. Esta actividad se desarrolla en
ejecucion del principio de autocontrol de acuerdo con las exigencias normativas y las buenas
practicas en materia de Control Interno.

De igual forma, para efectos del seguimiento y la supervision de las actividades, el Comité de
Riesgos continda apoyando a la Junta Directiva en la revision de las politicas, lineamientos y
estrategias para la adecuada administracion de los riesgos, incluyendo la asignacion de
atribuciones y fijacion de limites de actuacion para las distintas &reas. Asi mismo, se encarga de
realizar el sequimiento al perfil de riesgo de la Compafia e impartir instrucciones cuando se
detecten en sus reuniones desviaciones o situaciones adicionales que puedan traducirse en
riesgos para la Entidad, luego del analisis de indicadores relacionados con el crédito, la liquidez y
el mercado.

Otro aspecto importante en materia de gestion de los riesgos, es la seguridad y el fraude
transaccional, por lo cual, se ha fortalecido la estrategia de la Compafiia implementando planes de
accion que permiten mitigar la exposicion de la organizacion a este tipo de riesgos y mejorar
constantemente en la proteccion del consumidor Financiero:

Fraude en la originacién: De acuerdo con el anélisis de las causas que han ocasionado impactos
por este concepto, se procedid a implementar las siguientes medidas en materia de control:

- Se fortalecié el plan de formacién para la fuerza comercial, el cual, involucra temas
relacionados con la atencion y seguimiento durante el proceso de vinculacion de los clientes.
Con esto, se logra sensibilizar a los funcionarios de Tuya, sobre la importancia de acompanar
a los potenciales clientes durante el proceso de validacion biométrica, disminuyendo el riesgo
de alteraciones en las huellas dactilares a causa de materiales ajenos a la piel, con lo cual, se
busca vulnerar el proceso de originacion mediante la suplantacion. La efectividad de esta
medida se ve reflejada en la disminucion en los fraudes por esta tipologia desde el mes de
junio.



- Se viene adelantando el proyecto de actualizacion de huelleros, los cuales cumplen con las
especificaciones requeridas en el Anexo Técnico No. 2 de la Resolucion 5633 V2.0 emitido por
la Registraduria Nacional del Estado Civil. Este proyecto de renovacion actualmente se
encuentra en proceso de implementacion y se espera terminar su masificacion en marzo de
2020. Con estos nuevos huelleros se pretende mitigar atin mas el fraude en el proceso de
originacion.

Monitoreo transaccional interno: Durante el segundo semestre del afio 2019, entré en operacion el
Centro Especializado en Seqguridad (CES), mediante el cual se analizan y se gestionan los casos
presentados por los clientes que son clasificados como fraude. Esta labor complementa el trabajo
de prevencion que realiza el Centro de Monitoreo sobre las transacciones de los clientes. Los
objetivos definidos para el CES inicialmente se fundamentan en:

- Optimizar la trazabilidad de los casos de cada cliente, mejorando el seguimiento y la
oportunidad de respuesta para ellos.

- Aumentar el indicador de solucién en primer contacto (SPC).

- Mejorar los tiempos de respuesta a nuestros clientes.

Medidas implementadas e iniciativas en materia de seguridad:

a)

Protocolo de sequridad 3D Secure 1.0: proceso que exige la autenticacion del cliente a
través de un codigo OTP para realizar compras virtuales en comercios sequros con
tarjeta franquiciada. Esta solucion nos ha permitido reducir el fraude en comercio
seguro en 74% desde su masificacion. Este proceso se encuentra implementado.

Protocolo de seguridad EMV 3D Secure 2.0: este corresponde a la actualizacion de
protocolo 3D V1.0, generando menos friccion a los clientes de tarjeta franquiciada ya
que la autenticacion se realizara segun el nivel de riesgo. Es importante aclarar que
ambas versiones conviviran en produccion. Esta actualizacion se encuentra
totalmente implementada.

Falcon: herramienta de monitoreo transaccional, soportada en modelos de analitica
avanzada, que apoyara la gestion del centro de monitoreo de la compafiia.
Actualmente ya se encuentra en produccion en etapa de estabilizacion. Al cierre del
segundo semestre presenta un porcentaje de avance del 94%.

Centro de Monitoreo Transaccional: &rea interna para el monitoreo de transacciones.
Su operacién ha permitido durante el afio con corte a octubre, la prevencion de
fraudes por $1.509 millones y la proteccion de cupos por $20.329 millones
pertenecientes a tarjetas que presentaron una alerta de fraude. El indicador de falso



positivo con el cual se mide el desempefio de las reglas fue de 7:1, resultado
satisfactorio teniendo en cuenta que el indicador de la industria en general es de 10:1.
El Centro de monitoreo ya se encuentra implementado.

Early detection System EDS: herramienta de notificacion de tarjetas franquiciadas que
tuvieron compromiso de datos y pueden estar siendo comercializadas en la web. Esta
herramienta permite realizar el bloqueo de tarjeta y la proteccion de los cupos. Esta
herramienta se encuentra implementada en su totalidad.

Consultoria PCI: busca identificar las brechas en los procesos para el cumplimiento de
la norma PCI DSS, para posteriormente iniciar la solicitud de certificacion. Al cierre del
segundo semestre presenta un porcentaje de avance del 94%.

Proyecto NIST: proyecto orientado a desarrollar las capacidades y soluciones
necesarias para la adecuada gestion de los riesgos de la sequridad de la informacion y
Ciberseguridad, para proteger la disponibilidad, integridad y confidencialidad de la
informacion alineados a un framework de seguridad. Este aplicativo se encuentra
implementado en su totalidad.

Proyecto NAC: solucion que nos permite controlar y monitorear constantemente que
los dispositivos que intentan y/o logran ingresar a la red corporativa, cumplen con los
parametros de seguridad definidos. Al cierre del segundo semestre presenta un
porcentaje de avance del 90%.

Servicio de monitoreo marca web: servicio para realizar el monitoreo de diferentes
fuentes de informacion tales como sitios web, blogs y redes sociales, con el propdsito
de identificar posibles ataques cibernéticos contra la Entidad. Este servicio se
encuentra implementado en su totalidad.

Servicio de desmontaje sitios phishing: servicio que tiene como objetivo monitorear y
desmontar las paginas fraudulentas en las cuales se utilice indebidamente la marca
de la Compafiia, con el fin de capturar la informacion financiera de los clientes para
realizar fraudes. Este servicio se encuentra implementado en su totalidad.

Controles de fuga de informacién: se tienen implementados en su totalidad los
siguientes controles para la prevencion de fuga de informacion: politicas de seguridad
de la informacién, certificados digitales, criptografia, SOC, IPS, DLP, WAF,
transferencia segura, pruebas de seguridad, antivirus, gestion de parches, escaneo de
vulnerabilidades, monitoreo usuarios privilegiados y bases de datos con informacion
sensible.



) Creacién de una nueva estructura de la Direccién de Seguridad: se busca consolidar
un solo equipo del que haran parte las diversas areas que hoy se dedican a prevenir,
detectar y mitigar el fraude en la Compafia, como, investigacion y control,
ciberseguridad y seguridad transaccional. La nueva estructura ya se encuentra
funcionando en su totalidad.

m) Tokenizacién (MDES): permitir la tokenizacién de tarjetas en comercios electrénicos
habilitados por la solucién de tokenizacién de Mastercard (MDES) y bhilletera
GarminPay, para transacciones domésticas e internacionales. Al cierre del sequndo
semestre presenta un porcentaje de avance del 40%.

n) Célula requerimientos Seguridad: equipo de trabajo dedicado exclusivamente a la
gestion de requerimientos con impacto en temas de sequridad. A la fecha se cuenta
con 16 iniciativas priorizadas por nivel de riesgo; entre estas se encuentran: control en
el proceso de actualizacién de datos, autenticacion con OTP para transacciones no
presentes con Tarjetas Marca Privada, entre otras. Al cierre del segundo semestre
presenta un porcentaje de avance del 67%.

e Actividades de control

Las principales politicas y procesos de Tuya se encuentran debidamente documentados; cada
uno de ellos con los controles asociados a los riesgos que han sido identificados, son
actualizados de acuerdo con los cambios organizacionales y normativos que se van presentando
y se complementan con las autoevaluaciones de riesgo operacional que se realizan al interior de
las &reas de forma periédica de acuerdo con los lineamientos establecidos.

Algunos de los controles generales que se tienen establecidos en los procesos y que permiten
mitigar en gran medida los riesgos que pueden afectar el cumplimiento de objetivos de la
organizacion son: el control de acceso a los aplicativos, certificaciones de dichos accesos,
politicas de atribuciones y excepciones, politicas sobre conflictos de interés, controles duales y
segregacion de funciones, entre otros. Todos estos controles evitan la concentracion de funciones
y permiten que la informacion fluya con transparencia y claridad. También se considera la
eficiencia de los procedimientos y la mejora del servicio mediante la automatizacion tecnoldgica,
como una solucidn efectiva para agilizar los procesos y minimizar los riesgos.

Todos los riesgos identificados en Tuya se encuentran consolidados en un mapa de riesgos, el
cual se encuentra compuesto en un 94.09% por riesgos tolerables (bajo), el 3.94% de los riesgos
son de calificacion moderada (media) y un 1.97% de los riesgos corresponden a una calificacion
de exposicion critica (alta). EI panorama que muestra la composicién del mapa de riesgos de la



organizacion refleja el esfuerzo que hace Tuya por implementar y mantener un sistema de
controles acorde con el tamafio de sus operaciones y la destinacion de recursos para promover
iniciativas orientadas a la mitigacion de los riesgos de mayor exposicion.

Por su parte, la Junta Directiva en sus reuniones periddicas o a través de sus comités de apoyo,
solicita la informacion a las diferentes dreas para evaluar su desempefio y en general, los avances
y los resultados de las gestiones desarrolladas durante un periodo determinado. Los miembros de
la Junta directiva, dan su opinion sobre los diferentes aspectos tratados, y teniendo en cuenta su
experticia y sus conocimientos acerca del negocio y del entorno, participan activamente de las
sesiones y proponen mejoras a los procesos relacionados con la gestion de riesgos, el reporte
financiero, el fraude, entre otros, que impactan directamente el Sistema de Control Interno.

En materia de seguridad fisica e investigacion de posible fraude interno, la Vicepresidencia
Financiera y Administrativa, cuenta con la Jefatura de Sequridad Fisica, Investigacion y Control,
que se encarga de gestionar el monitoreo y la gestion de incidentes relacionados con: camaras y
alarmas de seguridad, establecimiento de politicas para el control del acceso de empleados y
personal externo a las instalaciones de la Compafiia, investigaciones relacionadas con la
participacion de los empleados o proveedores en los casos de fraude , y coordinar los procesos
Judiciales que se deriven de estos eventos. Todas estas actividades contribuyen a salvaguardar
los bienes de la organizacién y a promover la cultura de seguridad como uno de los enfoques
principales del Sistema de Control Interno.

¢ Informacién y comunicacién

Toda la informacion que se genera en Tuya, teniendo en cuenta su naturaleza y grado de
confidencialidad, cuenta con mecanismos que permiten el flujo seguro y confiable en los niveles
de la organizacion correspondientes y hacia el exterior. Para lograr este propdsito de sequridad en
las comunicaciones, se cuenta con diferentes mecanismos tecnoldgicos tales como: firmas
digitales, certificados digitales, transferencias seguras de informacion a través de rutas
compartidas y sitios sequros via Web, cifrado de correos electrénicos, anti-spam, conexiones VPN
y canales seguros de comunicacion. Todas estas actividades se encuentran debidamente
documentadas y son de conocimiento del personal de la Compafia. Igualmente, se llevan a cabo
campafas corporativas y capacitaciones en las que se divulga la importancia del adecuado
manejo de la informacién y su seguridad.

En relacion con la asignacion de los accesos a la informacion, a los sistemas y a los responsables
de su administracion, la Compafia cuenta con un marco de referencia definido para la
clasificacion de los activos de informacion segun su tipologia, asi como la categorizacion de la
informacién segun su nivel de confidencialidad. En este orden de ideas, se otorga acceso
Unicamente a la informacion requerida dependiendo de las necesidades de cada cargo.



Tuya cuenta con mecanismos que ayudan a minimizar los errores u omisiones en la recopilacion y
procesamiento de la informaciéon. En materia documental, la Compafia utiliza formatos
preestablecidos para la captura y obtencion de la informacion en los diferentes procesos y
aplicativos, lo que permite un adecuado funcionamiento y un reporte efectivo de los mismos. Por
su parte, la Coordinacién de Gobierno de Seguridad de la Informacidn, se encarga de la deteccidn,
reporte y correccion de las irreqularidades o eventos que se puedan materializar en los sistemas
tecnoldgicos de informacion.

Los controles tecnoldgicos enfocados a la seguridad de la informacién, permiten un nivel de
riesgo razonable en cuanto al acceso a la informacion, evitando la modificacion de los datos por
parte de personas no autorizadas. Los mecanismos implementados por Tuya son:

a. Herramientas de monitoreo a bases de datos y archivos que permiten identificar cambios
y consultas realizadas a la informacién sensible de la Compafiia.

b. SIEM (Security Information and Event Management): facilita la revision de los datos y
registros de los eventos, con el propdsito de identificar patrones, causas comunes vy
causas iniciales en la gestion de incidentes y eventos de seguridad de la informacion.

c. Criptografia: permite generar y proteger la informacién de la Compafiia mediante el cifrado
de la misma, a través de la generacion de llaves y su custodia, para evitar modificaciones
o divulgaciones no autorizadas.

d. Sistema DLP (Data Loss Prevention): protege los datos confidenciales de la Compaiiia
contra pérdida o robo, se realiza monitoreo y bloqueo en el endpoint (maquina) y network
(correo electrénico).

e. Controles de acceso: se tienen implementados controles de acceso orientados a mantener
el principio de “minimo privilegio” garantizando que las personas Unicamente tengan
acceso a la informacidn que requieran para el estricto desarrollo de sus funciones.

f. Prohibicidén de copias en medios extraibles: por politica los puertos USB se encuentran
restringidos para lectura, en caso de requerir copiar informacion se debe realizar una
autorizacion con el visto bueno del Jefe inmediato indicando el tipo de informacion a
almacenar.

g. Se cuenta con procedimientos que permiten retener o reproducir los documentos fuente
originales, para facilitar la recuperacion o reconstruccion de datos, asi como para
satisfacer requerimientos legales.

h. NAC: es una solucién compuesta por herramientas y aplicaciones tecnoldgicas que
permiten el acceso seguro a la red, validando ciertos criterios de seguridad y
desencadenando acciones como aislamiento, remediacion, acceso restringido o acceso
total a la red corporativa.

. NIST: orientado a desarrollar las capacidades y soluciones necesarias para la adecuada
gestion de los riesgos de la seguridad de la informacion y Ciberseguridad, para proteger la
disponibilidad, integridad y confidencialidad de la informacién alineados a un framework
de sequridad.



Para asegurar un continuo mejoramiento de los procesos y herramientas tecnoldgicas, Tuya
cuenta con un sistema de gestion de seguridad de la informacion alineado al estandar 1SO 2700,
el cual contempla una fase orientada a detectar las deficiencias del sistema y proponer las
acciones correctivas.

De igual manera, tomando en consideracion los requerimientos minimos de sequridad y calidad
para la realizacion de operaciones, establecidos por la Circular Externa 029 de 2014, Circular
Basica Juridica de la Superintendencia Financiera de Colombia, la Compafia continda dando
cumplimiento a los requerimientos exigidos y trabaja por implementar las normas que
complementan dicha circular:

- Circular Externa 007 de 2018, la cual incorpor¢ los requerimientos minimos para la gestion
del riesgo de ciberseguridad, cabe resaltar que su implementacion ha cumplido con cada
uno de los plazos establecidos por la Superintendencia.

- Implementaciéon de la Circular Externa 005 de 2019, que imparte instrucciones
relacionadas con el uso de servicios de computacion en la nube.

Otro aspecto importante relacionado con este componente del sistema es la administracion de
informacidn, por lo cual, la Direcciéon de Analitica e Inteligencia de Negocios, se encarga de
alimentar de forma diaria la bodega centralizada de datos que se encuentra en el aplicativo “SAS”,
en la cual se almacena la informacion de toda la Compafia y sus diferentes aplicativos. Esta
funcion tiene como propdsito permitir la generacién de informacion oportuna, rapida, agil y
segura, y ofrecer una mayor posibilidad en cuanto a presentacion de informes y analisis de datos.

En materia de comunicacion, los empleados y colaboradores a todo nivel de la estructura, reciben
la informacion necesaria para el correcto desempefio de sus funciones. Los empleados, una vez
culminan el proceso de seleccion, pasan a la induccion y capacitacion, donde conocen la filosofia
y la cultura de Tuya, los lineamientos normativos y las conductas que deben seguirse y que son
necesarias para un adecuado desempefio en materia de sequridad, convivencia, entre otros
aspectos importantes que se encargan de generar una primera expectativa en cuanto al entorno
de control. Los proveedores igualmente desde su proceso de vinculacion, reciben informacion
relevante y de cumplimiento acorde a los servicios contratados con Tuya, incluyendo todos
aquellos requisitos de confidencialidad necesarios en cuanto al manejo y flujo de informacion.

A nivel interno, es importante resaltar que la Compafia cuenta con medios de comunicacion
organizacionales como Intranet, comunicaciones corporativas, correo electrénico y a algunos
otros canales, donde se difunde informacién relacionada con el Codigo de Etica, las politicas
internas y lineamientos, procesos y manuales de procedimiento, recomendaciones, noticias de



interés y demas informacion necesaria que ayude a la comprension y el cumplimiento de los
objetivos propuestos por Tuya.

Durante el sequndo semestre de 2019, la Compafiia continué promoviendo la Linea Etica en
cumplimiento a la Circular Externa 007 de 2019, emitida por la Superintendencia Financiera de
Colombia, con la que se busca que no solo los empleados sino también personas externas a la
organizacion puedan llevar a cabo reportes de forma confidencial y sequra relacionados con actos
incorrectos, corrupcion, fraude, incumplimientos normativos y demas eventualidades que puedan
afectar el funcionamiento del Sistema de Control Interno de la Compafiia y ponerlos en
conocimiento de las personas competentes al interior de la organizacion.



e Monitoreo

Tuya cuenta con un proceso continuo para monitorear y mejorar los controles de los procesos del
negocio, incluyendo actividades gerenciales y de supervision, para lo cual se realiza seguimiento
al plan de trabajo presentado al inicio de cada afio por parte de la Auditoria Interna y a las
conclusiones, oportunidades de mejora y recomendaciones identificadas por los organismos de
control sobre las diferentes actividades que se adelantan al interior de la Compafia. Estas
situaciones son socializadas con los responsables de los procesos, con el propésito de definir los
planes de accion correspondientes y hacer seguimiento a los mismos.

Dentro de la Compaiiia existe un monitoreo efectivo de la estructura de control interno, el cual, se
realiza a través de evaluaciones independientes realizadas por parte de la Auditoria Interna y de la
Revisoria Fiscal, quienes tienen como objetivo contribuir al fortalecimiento del Sistema de Control
Interno en los diferentes procesos y ayudar al mejoramiento de los procedimientos establecidos
desde la Alta Administracion.

II. Desarrollo de las actividades adelantadas por el &rea de Auditoria Interna

De conformidad con informe presentado por la Auditoria Interna, las actividades realizadas
durante el ejercicio del sequndo semestre de 2019 fueron las siguientes: (i) Se ejecutaron 17
programas de auditoria, con lo cual se completé el 100% del plan aprobado por el Comité de
Auditoria para el afio 2019 el cual contemplaba 36 evaluaciones. Se incorporé dos (2)
evaluaciones adicionales una solicitada por la administracion relacionada con PDI (Pérdida Dado
el Incumplimiento) y la segunda por la Superintendencia Financiera relacionada con la
certificacion del producto de Monedero. Adicionalmente, se realizé el acompafiamiento al equipo
de Revisoria Fiscal en la evaluacion relacionada con la certificacion del Ambiente de Control ISAE
3402 para First Data; (i) El area de Auditoria Interna esté ejecutando sus procedimientos bajos los
estandares del IIA (Instituto de Auditores Internos); (iii) Se evaluaron procesos del negocio como
gestion de accesos de terceros, controles generales de Tl, gestion de cambios, COSO, SARO,
SARLAFT, reexpediciones, cargos fijos y recaudos, SAC ciclo | y ciclo Il, gestion de cobranza
externa, provisiones, conocimiento del cliente, entre otros. La Auditoria apoyo el logro de los
objetivos estratégicos a través de las evaluaciones en los temas criticos del negocio, emitiendo
recomendaciones que agregaron valor a los procesos, fomentando la gestion de riesgos,
ejecutando seguimiento al cierre de las brechas a través de los planes de accién definidos por las
areas evaluadas con el objetivo de fortalecer el sistema de control interno de la compaiiia; (iv)
Para la realizacion de las evaluaciones, se tuvieron en cuenta las normas y regulaciones legales
vigentes, las politicas definidas por la Junta Directiva, por el Comité de Auditoria, disposiciones
internas de la compafia y las normas para la practica profesional de la Auditorfa Interna; (v) La
responsabilidad del auditor es sefalar las oportunidades de mejora y recomendaciones sobre
gobierno, riesgo y control. Los resultados de las evaluaciones fueron entregados a los



funcionarios responsables de los procesos y la administracion acogié las recomendaciones
realizadas por la Auditoria. Los temas relevantes son puestos en conocimiento del Comité de
Auditoria de la compafiia; (vi) Los resultados de la evaluacion realizada durante el segundo
semestre de 2019 a los sistemas de control interno y de riesgos relacionados con el
funcionamiento, existencia, efectividad y eficacia, confiabilidad y razonabilidad de los controles
fueron adecuadas y no se identificaron deficiencias materiales o significativas en el disefio y
operacién de los controles asociados al proceso y registro de la informacion financiera; (vii) La
Compafia cuenta con un Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo, que incorpora elementos adecuados para su gestion: politicas,
procedimientos, documentacion, estructura organizacional, 6rganos de control, infraestructura
tecnoldgica, divulgacion de informacién y capacitacion; tiene implementada una Metodologia de
Riesgo que permite Identificar, medir, controlar y monitorear los posibles eventos y la forma de
mitigarlos; igualmente incluye procedimientos para prevencion, deteccion y reporte de
operaciones inusuales y sospechosas. Para una mejor gestion del Sistema, la compafia ha
implementado varias herramientas de Monitoreo para diferentes productos y teniendo en cuenta
las diferentes tipologias de lavado de activos y financiacion del terrorismo, de tal forma que
permiten hacer un mayor seqguimiento a las operaciones y transacciones de la Compafiia. Se
destaca para el 2019, una actualizacion de la metodologia de riesgos de acuerdo al contexto del
negocio y el fortalecimiento de la cultura al interior de la compafia apoyada en capacitaciones por
los medios dispuesto por la organizacion; (viii) La Auditoria tuvo pleno acceso a los sistemas,
registros y a la informacion necesaria para la ejecucion de las evaluaciones realizadas hasta el
momento; (ix) El &rea de Auditoria, en lo corrido del segundo semestre 2019 atendi6 las diferentes
solicitudes, requerimientos y comunicaciones de los distintos grupos de interés.

IIl. Deficiencias materiales detectadas, recomendaciones y medidas adoptadas

Al cierre del sequndo semestre de 2019, ni la Administracion de Tuya ni los 6rganos de control
internos y externos de la Compariia detectaron deficiencias materiales relacionadas con el
Sistema de Control Interno, que pongan en riesgo la efectividad del mismo.

Cabe anotar que las oportunidades de mejora advertidas tanto por la Administracion, como por
parte de la Auditoria Interna, la Revisoria Fiscal y la Superintendencia Financiera de Colombia han
sido oportunamente adoptadas o se encuentran en curso de implementacion con planes de
accion definidos.

IV. Observaciones formuladas por los érganos de supervision y sanciones impuestas

El drgano de supervision del Sistema de Control Interno de Tuya es la Superintendencia Financiera
de Colombia. TUYA recibi¢ de esa Superintendencia el 20 de agosto 2019, como resultado de
evaluacion de la informacion recaudada en desarrollo de la visita de inspeccion in situ realizada en
el mes de septiembre de 2018, una orden administrativa a través de la cual se solicito el ajuste los



procesos correspondientes a los aspectos detallados en dicha orden en relacién con el principio
de libertad y transparencia en la venta de seguros, cambio de condiciones contractuales en el
proceso de migracion, contacto a referencias en la gestion de cobranza, demora en expedicién de
paz y salvos, Auditoria Interna, ejecucion elementos del SAC desempefio del Defensor del
Consumidor Financiero y eliminacion y suspension de presuntas clausulas y practicas abusivas en
las que se estaria incurriendo. Con ocasién a la mencionada orden administrativa, la Compafiia
procedié a interponer el correspondiente recurso de reposicion a través del cual se solicito la
revocatoria de la orden en aquellos aspectos que se consideraron pertinentes, respecto de otros
aspectos se informé a la Superintendencia Financiera los avances que ha realizado la Compafiia
desde la fecha de la visita, y se informé sobre el compromiso de implementar planes de accion
con el fin de sequir fortaleciendo la claridad, transparencia y libertad de eleccién por parte de los
consumidores.

Posteriormente, el dia 17 de diciembre de 2019 TUYA recibid respuesta final de la
Superintendencia Financiera respecto del recurso de reposicion interpuesto, manifestando que, no
obstante los argumentos expuestos por parte de TUYA, confirmaban la Orden Administrativa. Por
tal motivo, el 24 de diciembre de 2019 y el pasado 27 de enero, la Compafiia radico ante el 6rgano
de supervision, documentacion correspondiente a los planes de accién implementados y a
implementarse, asi como informacién sobre los responsables e indicadores de medicion, los
cuales fueron a su vez debidamente aprobados por parte del Comité de Auditoria en su reunion del
pasado 23 de enero.

V. Actividades més relevantes desarrolladas por el Comité de Auditoria

Dentro de las actividades mas relevantes desarrolladas por el Comité de Auditoria, en lo
correspondientes al segundo semestre de 2019, podemos manifestar que evalio y/o conocid lo
siguiente: (i) Los informes presentados por la Auditoria Interna sobre los avances de la
planeacion. Dentro de los aspectos revisados por la Auditoria se encuentran los procesos
relacionados con: gestion de accesos de terceros, controles generales de Tl, gestion de cambios,
COSO, SARO, SARLAFT, reexpediciones, cargos fijos y recaudos, SAC ciclo II, gestién de cobranza
externa, provisiones, conocimiento del cliente, entre otros; (ii) Informe de la Revisorfa Fiscal sobre
avances con respecto a auditoria financiera y de control interno sequndo semestre de 2019,
avance auditoria de cumplimiento, asuntos relevantes para el cierre y el cronograma de cierre del
segundo semestre de 2019. También, informe respecto del avance del trabajo de auditoria y
resultados frente al cierre del sequndo semestre de 2019, en el que evalug lo siguiente: avance en
auditoria de sistemas y las aplicaciones alcanzadas; auditoria financiera sobre procesos de
negocio y principales pruebas sustantivas; auditoria de cumplimiento, en lo cual inform¢ el
resultado de la revision de los sistemas de administracion de riesgos sin incumplimientos
normativos, declaraciones tributarias, certificaciones y otros con avance al 100%; avance de
trabajo en materia de IFRS 9; planilla resumen de ajustes sobre notas crédito de clientes no
reclamadas con antigiiedad superior a 5 afios, que no afecta la razonabilidad de los estados



financieros por no ser un cifra material; (i) Aprobd los honorarios adicionales para la Revisoria
Fiscal por concepto de revision limitada de la informacion financiera trimestral intermedia que
reporta la Compafiia a la Superintendencia Financiera bajo la Norma Contable NIC 34; (iv) Aprobd
la actualizacién de la Politica del Sistema de Control Interno; (v) Informe sobre procesos
contables automaticos, semiautomaticos y manuales; (vi) Informe sobre la relacién del proceso
contable entre Operaciones, Control Financiero y Planeacion Tributaria; (vii) Informe sobre sobre
Sistema de Administracion de Riesgo Crediticio, el cual incluye decisiones de riesgo e indicadores
tales como la evolucion de la cartera total, deterioro de cartera, cartera por calificacion, cobertura
de cartera, castigos y recuperaciones; asimismo, se detallan los niveles de pérdida esperada en
Tarjeta Exito, Tarjeta Tradicional y Tarjeta Bésica; (viii) Informes sobre Linea Etica de TUYA; (ix)
Informe sobre Codigo de Buen Gobierno, Cdigo de Etica y Linea Etica; (x) Informes periddicos
sobre aspectos contables y eventos significativos de los Estados Financieros en dicho periodo;
(xi) Entrevistas y sus respectivas respuestas por parte de la firma de Revisoria Fiscal Price
Waterhouse Coopers, la Auditoria Interna, el Vicepresidente Financiero y la Jefe de Control
Financiero; (xii) Informe sobre Riesgo Operacional, en el cual se incluye la evolucion del perfil de
riesgo operativo de la Compafiia, los riesgos criticos, sequimiento realizado a las pérdidas
operacionales, foco en el afo 2020 en materia de riesgo operacional y gestién en materia de
prevencion de fraudes; (xiii) En atencién a lo establecido en el Paragrafo del numeral 9 de la Orden
Administrativa No.2019093385-000 de la SFC, aprobd el detalle de los planes de accion
propuestos para cada una de las ordenes de la mencionada Orden Administrativa, incluyendo
tiempos de ejecucion, cumplimiento y responsables; (xiv) Conocié el informe de la Auditoria
Interna sobre SAC del Semestre Il de 2019, en el cual se informa que la Auditoria Interna ejecutd la
evaluacion del Sistema de Atencion al Consumidor Financiero para el Segundo Semestre de 2019,
de conformidad con lo dispuesto por la Circular Externa 029 de 2014. La evaluacién contempld los
elementos que componen el SAC relacionados con politicas, procedimientos, documentacion,
estructura organizacional, infraestructura, capacitacion e instruccion de los funcionarios,
educacion financiera y la informacion suministrada al consumidor financiero. Adicionalmente, se
evaluaron las etapas de identificacion, medicion, control y monitoreo del sistema; con el fin de
verificar que los controles y lineamientos de las diferentes areas involucradas en el SAC se
ejecuten de acuerdo a lo establecido en el Manual del SAC establecido por la Compafia. Asi
mismo, respecto de los planes de accidn para cada una de las 6rdenes interpuestas en la Orden
Administrativa N0.2019093385-000, se realizd el seguimiento de los 45 planes de accion
ejecutados en el 2019 en relacion con dicha Orden Administrativa, los cuales se encuentran
implementados en un 89% (40) y en ejecucion un 11% (5), los cuales se terminaran de ejecutar en
el afo 2020. En el afio 2020 se continuara realizando el seguimiento de los mencionados planes
de accion y su resultado se informara semestralmente al Comité de Auditoria; (xv) Aprobé el plan
de la Auditoria Interna para el afio 2020, el cual incluye, entre otros aspectos, evaluacion SAC
primer semestre (enero - junio), evaluacion SAC segundo semestre (julio - diciembre),
seguimiento semestral planes de accion para cada una de las drdenes interpuestas en la Orden
Administrativa N0.2019093385-000 aprobados por el Comité de Auditorfa. Este sequimiento hara
parte integral de la evaluacion del SAC de cada semestre; (xvi) Presupuesto de la Auditorfa Interna



para el afio 2020; (xvii) Informe de la Auditoria a la Junta Directiva sobre los resultados de la
evaluacion realizada a los sistemas de control interno y de riesgos relacionados con el
funcionamiento, existencia, efectividad, eficacia, confiabilidad y razonabilidad de los controles
fueron satisfactorios, manifestando que no se identificaron deficiencias materiales o significativas
en el disefio y operacion de los controles asociados al proceso y registro de la informacion
financiera; (xviii) Elabord el informe que la Junta Directiva debe presentar a la Asamblea de
Accionistas respecto del funcionamiento del Sistema de Control Interno; (xix) El borrador de los
estados financieros, al cierre del ejercicio del sequndo semestre de 2019, con sus respectivas
notas, dando su conformidad a los mismos y el borrador de la opinién del Revisor Fiscal sobre
dichos estados financieros, mediante el cual se expresa su concepto en el sentido de que los
estados financieros, fielmente tomados de los libros, presentan razonablemente, en todos los
aspectos significativos, la situacion financiera de Compafiia de Financiamiento Tuya S. A. al 31 de
diciembre de 2019 y los resultados de sus operaciones y sus flujos de efectivo por el periodo de
seis meses terminado en esa fecha, de conformidad con normas de contabilidad y de informacion
financiera aceptadas en Colombia emitidas por el Gobierno Nacional y de caracter especial por la
Superintendencia Financiera para la preparacion de los estados financieros de las entidades
financieras. Igualmente, se manifiesta que dichos estados financieros a su vez reflgjan
adecuadamente el impacto de los diferentes riesgos a que se ve expuesta la entidad en desarrollo
de su actividad, medido de acuerdo con los sistemas de administracion implementados.
Asimismo, conocié el borrador sobre cumplimiento y control interno, en el cual se manifiesta qué
con base en la evidencia obtenida del trabajo efectuado y descrito anteriormente, y sujeto a las
limitaciones inherentes planteadas, en su concepto considera que, durante el semestre terminado
el 31 de diciembre de 2019 en la Compafia hubo y fueron adecuadas las medidas de control
interno, de conservacion y custodia de los bienes de la Compafiia o de terceros que estuvieron en
su poder, adicionalmente, realizd seguimiento a sus recomendaciones de control interno
efectuadas durante el semestre; los actos de los administradores de la Compafiia se ajustaron a
los estatutos y a las drdenes o instrucciones de la Asamblea de Accionistas; la Compafiia cumplio
con las normas establecidas en la Circular Basica Contable y Financiera y Circular Basica Juridica,
mediante las cuales la Superintendencia Financiera establece criterios y procedimientos
relacionados con la evaluacidn, clasificacion y revelacion de la cartera de créditos — SARC, con la
valuacion del riesgo de mercado - SARM, administracion de los riesgos operativos — SARO, riesgo
de liquidez - SARL y con la prevencion del riesgo de lavado de activos y financiacion del terrorismo
— SARLAFT. Todas estas actividades le permitieron al Comité de Auditoria supervisar de manera
efectiva el control interno de la Compafia durante el presente ejercicio.

VI. Resultado de la evaluacidn sobre el desempefio del SCI
De acuerdo con las actuaciones y actividades desarrolladas durante el sequndo semestre de

2019, concluimos que Tuya cuenta con un Sistema de Control Interno eficiente, que se encuentra
operando de manera adecuada, con un mejoramiento continuo y acorde a las exigencias de la



Superintendencia Financiera de Colombia en su Circular Basica Juridica 029 de 2014, Parte |,
Titulo I, Capitulo IV y conforme al marco internacional de buenas practicas COSO 2013.

Durante este periodo no se identificaron debilidades materiales por parte de la Administracion, la
Auditoria Interna y el Revisor Fiscal, que pongan en riesgo la efectividad del Sistema de Control
Interno. Esto, sumado al conocimiento que se tiene acerca de los controles existentes en materia
de preparacion y presentacion de informacion financiera, los cuales nos permiten, en una forma
razonable, garantizar a los accionistas la confiabilidad de informacién generada y el cumplimiento
de la requlacion aplicable.
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