
 
INFORME DEL SISTEMA DE CONTROL INTERNO (SCI) 

COMPAÑÍA DE FINANCIAMIENTO TUYA S.A. 
AÑO 2021 

 
En cumplimiento de lo establecido en la Circular Básica Jurídica 029 de 2014, 
Parte I, Título I, Capitulo IV “Sistema de Control Interno”, emitida por la 
Superintendencia Financiera de Colombia, Tuya ha implementado y mantenido un 
Sistema de Control Interno (en adelante SCI), que incorpora los principios, 
componentes y buenas prácticas en esta materia, atendiendo igualmente los 
lineamientos establecidos en el marco integrado de Control Interno COSO del 
Committee of Sponsoring Organizations of the Treadway Comission. 
 
Durante el 2021, la Compañía definió y desplegó un plan de trabajo para hacer 
seguimiento al SCI, permitiendo un aseguramiento en cada una de las actividades 
y aportando al cumplimiento de los objetivos de la Compañía, con el propósito de 
mantener la confianza de todos los grupos de interés. Igualmente, reconociendo la 
importancia de continuar consolidando la cultura del autocontrol, se desplegaron 
espacios de sensibilización y capacitación a los colaboradores, con el fin de 
brindar herramientas que contribuyan al fortalecimiento del SCI. 
 
Actualmente, la Compañía cuenta con políticas, principios, procedimientos y 
mecanismos de verificación y evaluación definidos por la Junta Directiva y la Alta 
Dirección, que apalancan la gestión adecuada de los riesgos, permiten mejorar la 
eficiencia en las operaciones, mitigar el fraude interno y externo, aumentar la 
confiabilidad y oportunidad en la información generada para todos los grupos de 
interés y dar un adecuado cumplimiento a la normatividad vigente. 
 
Así mismo, se cuenta con órganos de control internos y externos que se encargan 
de supervisar y monitorear el cumplimiento del SCI, promoviendo su 
fortalecimiento permanente, lo que demuestra que la Compañía incorpora en su 
modelo los principios de autocontrol, autorregulación y autogestión.  
 
La Junta Directiva y la Administración de la Compañía presentan a continuación el 
informe de la evaluación del SCI realizada durante el año 2021. Los resultados 
permiten concluir que Tuya cuenta con un Sistema sólido, eficiente y efectivo, que 
aporta en el cumplimiento de la estrategia de la Compañía. 
 
I. Actividades de la Administración para la revisión de la efectividad del SCI  
 
La Administración desarrolló acciones que le permitieron asegurar de manera 
razonable la efectividad del SCI, de acuerdo con las exigencias de la normatividad 
aplicable y las buenas prácticas en el marco integrado de Control Interno COSO. 
 

• Ambiente de control  
 



El ambiente de control de Tuya impacta positivamente la eficacia y eficiencia del 
SCI; esto se demuestra a través del buen gobierno corporativo y la estructura 
organizacional, además, de la definición adecuada de los objetivos y la ejecución 
de actividades de control que apalancan este componente. 
 
La Junta Directiva y la Administración establecen y mantienen un adecuado 
ambiente de control en toda la Compañía, lo que evidencia la responsabilidad y 
compromiso con el SCI, la transparencia, la integridad, los valores éticos, las 
normas de conducta, la prevención del fraude y la cero tolerancia a los actos de 
corrupción y demás actos incorrectos que puedan afectar negativamente la 
Compañía e impactar en el logro de los objetivos. 
 
A través de una adecuada estructura organizacional que responde a las 
necesidades y realidades de la Compañía, la Administración ha asignado 
responsabilidades al interior de Tuya para alcanzar las metas trazadas, 
anteponiendo siempre el cumplimiento de las normas y el actuar conforme a la 
ética, al logro de las metas comerciales. Igualmente, se establecen los medios 
necesarios para contratar, capacitar y retener el talento humano de la Compañía, 
a partir de una cultura corporativa que promueve los principios y valores éticos en 
todos los niveles de la Compañía. 
 
Durante el año 2021 se desarrollaron múltiples evaluaciones al SCI que 
permitieron verificar las gestiones realizadas por la Administración y la Junta 
Directiva frente al componente “Ambiente de Control”. A continuación, se resaltan 
los aspectos más relevantes: 
 
El Código de Buen Gobierno de Tuya evidencia el compromiso por mantener los 
más altos estándares de gobierno corporativo en las relaciones con todos los 
grupos de interés, además especifica aspectos relacionados con los órganos de 
dirección, sus reglamentos, los derechos y deberes de la alta dirección, entre 
otros. Adicionalmente, la Compañía cuenta con un Código de Ética y Conducta 
que constituye una declaración sobre los postulados que rigen la ética corporativa 
bajo los principios y valores que fundamentan una gestión empresarial con 
transparencia e integridad.  
 
Como parte del mejoramiento continuo del Sistema de Ética e Integridad, durante 
el año 2021 se analizaron los principales estándares nacionales e internacionales 
en esta materia, con el fin de fortalecer los elementos existentes en la Compañía y 
continuar avanzando en consolidar un sistema integral, adaptado a las 
características propias de la Compañía, que aporta a la estrategia de 
sostenibilidad y a la competitividad del negocio. En el marco de esta gestión, se 
resalta que, en este año, la Junta Directiva y el Presidente emitieron una 
declaración escrita, reiterando su compromiso con el Sistema de Ética e Integridad 
y la cero tolerancia al fraude y demás actos contrarios a los postulados éticos de la 
Compañía. 
 



En el 2021, Tuya asumió el reto de fortalecer la implementación de los criterios 
ambientales, sociales y de gobierno corporativo (ASG) con el propósito de que 
cada decisión, proyecto, programa o actividad que desarrolle, tenga impactos 
positivos en las personas, en el medio ambiente y en el negocio, lo anterior se 
materializó a través de la implementación de un modelo de sostenibilidad, que 
contempla cuatro (4) dimensiones: Económica, Social, Ambiental y de Gobierno 
Corporativo. 
 
La Compañía cuenta con estrategias para la sensibilización de los colaboradores, 
que han permitido fortalecer el conocimiento de los productos y servicios 
ofrecidos, así como de las políticas y procedimientos de la Compañía, con el fin de 
brindar una experiencia memorable a nuestros clientes, adicionalmente 
permitiendo desarrollar habilidades y nuevos conocimientos en los colaboradores.  
 
Reconociendo que las personas son el eje principal para el correcto 
funcionamiento del SCI, se desplegó una estrategia de sensibilización y formación 
que incluyó temas como el Sistema de Administración de Riesgo Operacional–
SARO, Sistema de Atención al Consumidor–SAC, Seguridad de la Información y 
Ciberseguridad, Cumplimiento (SARLAFT, Protección de Datos Personales y 
Control Interno), Riesgo de Crédito, Seguridad y Salud en el Trabajo, Sistema de 
Gestión de Continuidad del Negocio y la certificación de conocimientos generales 
de Tuya. Adicionalmente, durante este año tuvo lugar la tercera edición de la 
semana de Cumplimiento, los días de la Seguridad y una serie de capacitaciones 
focalizadas a públicos específicos en temas como SARLAFT, Protección de Datos 
Personales, Control Interno, entre otros.  
 
Como parte de la estrategia de formación, la Compañía cuenta con un plan de 
inducción para los colaboradores que ingresan a Tuya. Este plan incluye de forma 
obligatoria entre otros, la capacitación de ética, transparencia y buen gobierno, 
que para el año 2021 tuvo un indicador de efectividad del 100%, es decir todos los 
empleados nuevos (698) realizaron el respectivo curso. 
 
Igualmente, se lanzó el curso anual de ética, transparencia y buen gobierno para 
los colaboradores vinculados, con un resultado positivo al cierre del año 2021; 
donde se obtuvo un porcentaje de cumplimiento del 98% para empleados y del 
89% para terceros. En este sentido, el área de Formación continuará promoviendo 
el mejoramiento continuo de los indicadores de formación, considerando la 
importancia y el impacto de las capacitaciones para mantener la efectividad del 
Control Interno desde la gestión adecuada del conocimiento. 
 
Un hito para resaltar durante el año 2021 es el lanzamiento de la Universidad 
Tuya, la cual ha permitido que los colaboradores se formen y potencien su 
conocimiento en diferentes temas según la escuela que elijan, entre ellas: escuela 
corporativa, comercial, tecnología, clientes y riesgos. Con esto, Tuya busca 
contribuir al fortalecimiento del conocimiento de sus colaboradores en diferentes 
aspectos tales como: gobierno corporativo, tendencias tecnológicas, gestión 
comercial y prevención de riesgos. 



 
La estructura organizacional de Tuya es un habilitador indispensable para el 
cumplimiento de la estrategia corporativa en el marco del SCI; por lo tanto, es 
fundamental realizar revisiones periódicas que garanticen su correcto 
funcionamiento para que responda ágilmente a las necesidades del negocio y del 
entorno. En el mes de diciembre se anunciaron algunos cambios y 
restructuraciones que aplicarán a partir del mes de enero del 2022, facilitando el 
logro de los objetivos de acuerdo con las necesidades actuales de la Compañía y 
tendencias de la industria. Se estableció una estructura conformada por cinco (5) 
Equipos: i) Clientes, ii) Ecosistema Digital Abierto, iii) Pagos, iv) Tecnología y  iv) 
Open Finance, Alianzas y Canales; y siete (7) Centro de Excelencia (COE´s): i) 
Operaciones, ii) Financiero, Administrativo y  de Seguridad, iii) Legal y de 
Aseguramiento, iv) Riesgos, v) Talento, Experiencia y Comercial, vi) Analítica, y 
vii) Estrategia. En la estructura, se encuentran inmersas las tres líneas de defensa, 
definidas en el marco de gestión de riesgos de la Compañía, lo cual proporciona 
una definición clara de responsabilidades en cuanto a la gestión de riesgos y 
establece las líneas de comunicación y de reporte que apoyan el logro de los 
objetivos.  
 
Frente a la estructura organizacional se destacan los siguientes aspectos: 
 

✓ Es una estructura sólida y completa que reconoce el conocimiento y la 
experiencia para aportar al logro de los objetivos propuestos por la 
Compañía y al funcionamiento adecuado del SCI. 

✓ Existen líneas de subordinación que permite definir responsabilidades y 
tener un flujo de información que facilita la gestión adecuada de cada una 
de las actividades que desarrolla la Compañía. 

✓ La definición de la estructura actual y la forma de trabajo ágil han permitido 
planificar, ejecutar, controlar y evaluar periódicamente las actividades que 
se desarrollan en cada uno de los equipos y COES. 

 
La publicación de la estructura organizacional en la página web y en la intranet se 
encuentra a cargo del equipo de Talento Humano, quienes realizan las gestiones 
pertinentes a través de los responsables de las comunicaciones estratégicas para 
mantenerla actualizada. La publicación de la estructura en la intranet de la 
Compañía detalla los miembros de cada Equipo y COE y su misión, mientras que 
en la página web se realiza a alto nivel, teniendo en cuenta que el organigrama en 
general puede ser muy extenso y puede presentar variaciones permanentes, 
derivados de la metodología ágil, el entorno y la estrategia. 
 
Los colaboradores y líderes de Tuya son personas idóneas, con habilidades y 
competencias necesarias para el desarrollo adecuado de sus funciones y con 
perfiles profesionales que se ajustan a las necesidades y responsabilidades de los 
cargos que desempeñan, lo cual se apalanca en la adecuada selección del 
personal, contando con un proceso sólido y estructurado para elegir personas con 
las capacidades adecuadas para el desempeño de sus roles y que son afines a la 
cultura de la Compañía. En dicho sentido, Tuya cuenta con personal adecuado en 



cada cargo y especialmente en aquellos de mayor impacto frente al SCI; lo que 
permite establecer un grado de confianza y de calidad en la gestión y desempeño 
al interior de la Compañía. 
 
Tuya está comprometida en realizar una debida gestión del talento, teniendo como 
propósito desarrollar sus capacidades y competencias. En este sentido, durante el 
año se realizó el proceso de “Gestión del Desempeño” entre todos los líderes y 
colaboradores de la Compañía con los siguientes roles: líder de equipo y COE, 
líder de área, líder ágil, líder de célula – SMT – COE interno, líder regional, 
coordinadores, supervisores y analistas. La gestión del desempeño está definida 
como una herramienta, tanto para los líderes como para los miembros de equipo, 
en la cual mediante un proceso sistémico se establecen retos, se valoran las 
competencias definidas por la organización y se establecen planes de desarrollo, 
con el fin de crear una fuerza laboral de alto desempeño. El modelo de Tuya 
permite evaluar de manera objetiva y transparente la forma en que el colaborador 
se percibe a sí mismo y está siendo percibido por su líder, a la luz de siete (7) 
competencias, a saber: (i) sensibilidad por el cliente, (ii) visión y liderazgo 
estratégico, (iii) cultivar la innovación, (iv) diseñar y planificar, (v) colaboración, (vi) 
desarrollar el talento, y (vii) balancear stakeholders. Este proceso para el 2021 se 
vivió en tres (3) etapas: 
 

1. Definición de retos individuales: En esta etapa, en común acuerdo, líderes y 
miembros de equipo definieron los retos de desempeño, con base en las 
iniciativas estratégicas de la Compañía y las competencias definidas por la 
Organización.  

2. Valoración de Competencias: En esta etapa los colaboradores realizaron su 
autoevaluación y posteriormente el líder realizó la valoración de los retos y 
competencias definidos, con el fin de establecer la contribución al logro de 
las metas organizacionales.  

3. Plan de desarrollo individual: En esta etapa líderes y colaboradores 
construyeron el plan de acción para el cierre de las brechas encontradas en 
las valoraciones, así como la definición de las gestiones para potenciar las 
fortalezas de los miembros de equipo. 

 
El Ambiente de Control también considera entre otros aspectos, la retribución a los 
empleados, entendida como los beneficios económicos y emocionales que brinda 
la Compañía a sus colaboradores. Dichos beneficios son un reconocimiento y una 
compensación a la labor realizada, por su buen rendimiento y contribución al logro 
de los objetivos, buscando aportar a la calidad de vida de los colaboradores y su 
núcleo familiar. Los beneficios extralegales se otorgan de manera unilateral y por 
mera liberalidad de Tuya, sin constituir en ningún momento obligatoriedad en su 
otorgamiento y tampoco se utilizan como mecanismo de presión adicional o 
excesiva para los empleados. Se resalta que durante el 2021 se actualizó la 
“Política de bonificación variable anual extralegal”, cuyo principal cambio fue la 
inclusión de los analistas dentro del grupo de colaboradores que reciben esta 
compensación, adicionalmente se actualizaron algunos elementos para el cálculo 
del cumplimiento, la liquidación y el pago. 



 
Otro aspecto relevante en el componente de Ambiente de Control es el proceso de 
abastecimiento, cuyo propósito es gestionar de forma integral la adquisición de 
bienes, recursos y servicios de forma eficaz y eficiente, mediante una correcta 
negociación, selección y evaluación de proveedores, cumpliendo con requisitos 
legales y lineamientos definidos por la Compañía. Tuya reconoce que los 
proveedores son un actor fundamental en la prestación de los servicios para 
garantizar el buen funcionamiento de la Compañía por lo que cuenta con una 
política aprobada por la Administración, en la cual se especifican temas como: (i) 
transparencia del proceso y conflicto de intereses, (ii) características que deben 
cumplir los proveedores de la Compañía, (iii) responsabilidades tanto de los 
usuarios que crean las solicitudes como del área de abastecimiento, y (iv) 
definición de nivel de atribuciones para la contratación de una compra. La política 
fue actualizada durante el año 2021. 

 

• Gestión de riesgos  
 

La Compañía identifica y evalúa de forma permanente los riesgos a los cuales se 
expone en el desarrollo de su objeto social, gestionándolos adecuadamente para 
lograr los objetivos propuestos. Es así como la Junta Directiva y la Administración 
despliegan todos los esfuerzos para evitar la materialización de estos. 
 
En la identificación de los riesgos se determinan los eventos y situaciones que 
pudiesen impactar a la Compañía y su estrategia; teniendo en cuenta factores 
internos y externos. Entre los factores de riesgo interno se consideran entre otros, 
las fallas en la ejecución y administración de procesos, el recurso humano, el 
fraude externo e interno y el uso indebido de la tecnología; por otra parte, los 
factores de riesgo externos incluyen nuevas regulaciones, inestabilidad económica 
o cualquier cambio significativo en el entorno, como por ejemplo cambios 
derivados por el COVID -19, manifestaciones populares de carácter nacional, 
entre otros. 
 
EL COE de Riesgos, realiza continuamente una identificación de riesgos en forma 
integral, apoyados en diferentes actividades, técnicas mecanismos y herramientas 
que permiten el desarrollo e implementación de controles relativos a la ejecución 
de sus actividades, reconociendo que una gestión insuficiente en esta materia 
generaría importantes consecuencias en el SCI. 
 
Tuya define y hace seguimiento a los planes de acción asociados a las 
vulnerabilidades, observaciones o hallazgos identificados en las evaluaciones de 
riesgo de los diferentes procesos, componentes tecnológicos, proveedores 
proyectos y/o iniciativas de la Compañía, con el fin de mitigar las brechas o 
situaciones de riesgo identificadas.  
 
El Sistema de Administración de Riesgos Operacional - SARO, define las 
directrices corporativas para la adecuada gestión de los riesgos, permitiendo tener 
una apropiada identificación, medición, control y mitigación de los mismos, 



soportados en la regulación vigente y en las buenas prácticas en esta materia; 
buscando con ello garantizar un modelo de gestión eficiente y efectivo para el 
manejo adecuado del riesgo y la generación de valor a los accionistas, empleados 
y clientes y demás grupos de interés. Esto se logra a través de diferentes 
herramientas y elementos, entre ellos: políticas, procedimientos, documentación, 
estructura organizacional, registro de eventos de riesgo, divulgación de 
información y capacitación, que permiten y facilitan la gestión correcta de los 
riesgos operativos. Los lineamientos frente al riesgo operacional se describen en 
el Manual SARO de la Compañía, cuya actualización fue aprobada por la Junta 
Directiva durante el año 2021. 
 
La consolidación de la información de los riesgos identificados y sus evaluaciones 
se realiza a través de una matriz de Evaluación de Riesgo Operativo - ERO, en la 
que se observa los controles asociados y la calificación definida (Tolerable – 
Moderado – Crítico), por tipo de riesgo (Inherente y residual). Entendiendo por 
riesgo inherente el nivel de riesgo propio de la actividad, sin tener en cuenta el 
efecto de los controles; y el riesgo residual, como el resultado del riesgo después 
de aplicar los controles. Una vez obtenida la calificación de los riesgos, la 
Administración centra la atención y define planes de acción adicionales sobre 
aquellos con calificación residual moderada y crítica, con el propósito de reducir al 
máximo la exposición. El perfil de riesgos es el resultado consolidado de la 
medición permanente de los riesgos a los que se ve expuesta la Compañía; este 
perfil es actualizado periódicamente por el COE de Riesgos y su evolución se 
presenta a la Junta Directiva. 
 
Es de resaltar que el Comité de Riesgos de Tuya apoya la aprobación, 
seguimiento y control de las políticas, lineamientos y estrategias para la 
administración de los riesgos, incluyendo la asignación de atribuciones y fijación 
de límites de actuación para las distintas áreas. Adicionalmente, apoya a la Junta 
Directiva en el conocimiento y comprensión de los riesgos estratégicos de la 
Compañía. 
 
Igualmente, como parte de la gestión de riesgos, Tuya cuenta con una estructura 
organizacional solida encargada de la prevención y gestión de la seguridad y 
fraude, cuyo propósito es diseñar y coordinar la implementación y el 
funcionamiento de las estrategias que permitan una adecuada administración de 
dichos riesgos, de acuerdo con las políticas de la Organización. 
 
Durante el año 2021 la Compañía robusteció el equipo de Seguridad en los 
siguientes frentes: 
 

• Analítica: Equipo experto en modelos estadísticos predictivos, que definen 
las reglas de monitoreo transaccional, realizan seguimiento en ciclo corto al 
desempeño de dichas reglas y establecen planes de acción y políticas para 
minimizar el riesgo de fraude. 

 



• Centro Especializado de Seguridad: Es el Equipo que atiende las 
reclamaciones por presunto fraude, realizan el seguimiento y generan los 
reportes de cumplimiento para MasterCard; así mismo, acompañan a 
nuestros clientes ante situaciones de materialización de fraude, generando 
empatía a través de soluciones en primer contacto. 

 

• Centro de Monitoreo Transaccional: Equipo atento a la gestión de alertas de 
monitoreo transaccional y de las transacciones sobre el autorizador, 
además son los encargados de la creación permanente de reglas de 
monitoreo transaccional para contención del fraude 

 

• Investigación: Equipo de expertos en criminalística y dactiloscopia que, en 
alianza con entidades expertas en seguridad, llegan a la causa de raíz de 
los fraudes materializados. 
 

Así mismo, se han implementado una serie medidas de seguridad, desarrolladas 
con el apoyo de una eficiente gestión tecnológica, logrando una efectiva 
protección y contrarrestando los riesgos de fraude. A continuación, se detallan 
algunas de ellas: 
 

• Protección de nuestras instalaciones mediante un sistema de video 
vigilancia que nos permite tener control sobre el entorno físico de nuestras 
sedes administrativas y comerciales. 

• Se realiza la carnetización de todos los colaboradores, y se sensibiliza a los 
empleados de la necesidad de portar el carnet de manera visible durante su 
horario laboral dentro de las instalaciones. 

• Las sedes cuentan con control de acceso a través de tarjetas de proximidad 
que son asignadas de acuerdo con los roles y funciones de los 
colaboradores y que buscan controlar el acceso a zonas específicas. 

• Cada una de las sedes administrativas cuenta con un sistema de alarma de 
intrusión el cual permanece activo durante las horas no laborales. 

• Con el fin de proteger los equipos portátiles y por ende la información que 
allí reposa, el área administrativa entrega guayas a cada uno de los 
colaboradores; adicionalmente, desde el área de Seguridad se realizan 
campañas de sensibilización dirigidas a los empleados con el fin de 
mantener permanentemente asegurados los dispositivos. 

• Se realizan monitoreos periódicos a proveedores de la Compañía, con el fin 
de vigilar el cumplimiento de las obligaciones contractuales en materia de 
seguridad de la información y garantizar la correcta custodia de los datos 
que administran. 

 
En relación con los protocolos de protección de información cabe resaltar los 
siguientes: 
 
Controles lógicos: 



• Se realizan depuraciones periódicas para eliminar accesos no autorizados a 
los sistemas de información. 

• El acceso a los sistemas de información por parte de usuarios de terceros 
se realiza a través de una plataforma basada en tecnología ZeroTrust, la 
cual graba la sesión de trabajo para una posterior auditoría. 

• Existe un procedimiento definido para asignar credenciales de acceso a los 
sistemas de información. 

 
Técnicas de seguridad: 

• Tokenización o cifrado de información sensible durante todos sus estados. 

• A través de las políticas de seguridad de la información se emiten las 
directrices, y lineamientos para protección de la información. 

• Se cuenta con Certificados digitales C, con los que se garantiza técnica y 
legalmente la identidad de una empresa o persona. 

• Criptografía: Permite ocultar la información a personas no autorizadas. 

• IPS: mecanismo de protección que vigila y previene las intrusiones en la red 
de Tuya. 

• SOC: Servicio de operación de seguridad en el que se realiza el monitoreo, 
detección y respuesta ante incidentes de seguridad de la información y 
ciberseguridad. 

• DLP: Solución de seguridad que permite detectar y evitar la fuga de 
información confidencial. 

• WAF: Mediante este servicio de seguridad se protege el sitio web 
transaccional ante ataques de denegación de servicio, inyección SQL y 
otros ataques que pretenden vulnerar los sitios web de Tuya. 

• Transferencia seguridad: Servicio por el cual se realiza la transferencia de 
información de forma segura. 

• Pruebas de seguridad: Con esta actividad se pretende encontrar 
debilidades o vulnerabilidades de seguridad en la infraestructura, con el fin 
de buscar una rápida solución y evitar un ataque. 

• Antivirus: Aplicativo que permite detectar, detener y eliminar virus que 
puedan afectar los equipos de cómputo. 

• Gestión de parches: Proceso mediante el cual se corrigen vulnerabilidades 
de seguridad para que no sean aprovechadas por virus o atacantes. 

• Escaneo de vulnerabilidades: Con esta actividad se revisan los diferentes 
dispositivos dentro de la red, buscando posibles vulnerabilidades 
reportadas, en caso de detectarse una vulnerabilidad se inicia todo el 
proceso de remediación. 

• EDR: Solución instalada en los equipos de la Compañía, mediante la cual 
se monitorea cada estación de trabajo, en caso de detectar 
comportamientos anómalos esta solución puede tomar acciones y proteger 
la red. 

• Monitoreo de usuarios privilegiados: Este proceso se realiza mediante una 
solución basada en tecnología ZeroTrust, la cual permite controlar el 
acceso de usuarios con altos privilegios y grabar cada sesión de trabajo 



para su posterior revisión o auditoría, así como limitar las acciones 
permitidas dentro de la plataforma. 

 
Cabe resaltar que la Compañía cuenta con las siguientes áreas especializadas en 
gestión de fraudes: 
 

• Estrategia y analítica de fraudes: Área encargada de definir estrategias para 
reducir pérdidas por fraudes, realizando el análisis transaccional para la 
creación de reglas de monitoreo y creando políticas para la gestión y 
tratamiento de los fraudes gestionados. Gracias a esta estrategia de 
prevención del fraude se ha logrado obtener un indicador de falso positivo 
de 8:1, con el cual se mide el desempeño de las reglas. Este resultado es 
satisfactorio teniendo en cuenta que el indicador de la industria en general 
es de 10:1. Adicionalmente, al cierre del 2021 se obtuvo un resultado de 10 
puntos base, mientras que la industria se encuentra en 23,4. 
 

• Centro de Monitoreo Transaccional (CMT): Área interna para el monitoreo 
de transacciones. Su operación permitió durante el 2021 la prevención de 
fraudes por $2.631 millones y la protección de cupos por $23.106 millones, 
pertenecientes a tarjetas que presentaron una alerta de fraude.  

 

• Centro Especializado de Seguridad (CES): Área interna encargada de la 
atención y gestión de quejas por tipologías asociadas al fraude. 

 
Igualmente, se cuenta con herramientas sólidas para la gestión de fraudes, tales 
como: 
 

• Early Detection System EDS: Este servicio provee información de tarjetas 
de la entidad que están siendo comercializadas en la dark web o que 
coinciden con comportamientos sospechosos bajo variables definidas por 
Mastercard, con el fin de tomar acciones y prevenir fraudes que afectan a 
los consumidores.  

• Account Data Compromise ADC: Servicio en el que se reportan tarjetas que 
pasaron por puntos de compromiso identificados a nivel mundial, con el fin 
de tomar acciones y prevenir fraudes que afectan a los consumidores.  

• Safety Net: Es una herramienta de monitoreo de la franquicia a través de la 
cual reportan a los emisores ataques catastróficos.  

• Decisión Intelligence: Es un score de calificación de riesgo de las 
transacciones generado por la franquicia, que es utilizado para la creación 
de reglas de monitoreo transaccional.  

• DTI: Score de calificación de riesgo de las transacciones que se realizan en 
ambiente de 3DS, el cual es generado por la franquicia.  

• 3D Secure: Ambiente en el que se requiere un doble factor de autenticación 
para la realización de transacciones no presentes en comercios que 
participan del ambiente. 

• FRM: Herramienta de monitoreo transaccional proveída por la franquicia.  



• Falcon: Herramienta principal de monitoreo transaccional, fuerte en 
modelos de analítica para la generación de score por cliente.  

• Ethoca: Es una herramienta que permite gestionar la recuperación de 
productos y servicios adquiridos a través de transacciones confirmadas 
como fraude. 

• Clave dinámica: Herramienta que permite la autenticación de clientes a 
través de la app, garantizando la seguridad en procesos y productos.  

• MDES: Tokenización de tarjetas en comercios electrónicos habilitados por 
la solución de cómo (GarminPay, Fitbit y Apple Pay), aplica para 
transacciones domésticas e internacionales.  

• Biometría comportamental: Herramienta que permitirá crear reglas de 
comportamiento para dispositivos móviles a través de la medición de 
salubridad de dispositivos de conexión de clientes.  

• Implementación de modelo analítico: Permite calificar el nivel de riesgo del 
cliente en el proceso de enrolamiento a la aplicación y define el segundo 
factor de autenticación.  

 
Adicionalmente, las siguientes herramientas se encuentran en proceso de 
implementación: 
 

• Nudetect: Herramienta que protege el ingreso a nuestra app de ataques 
automatizados. Avance del 80% 

• DetectTA: Herramienta que permite el monitoreo de transacciones 
monetarias y no monetarias médiate la parametrización de reglas fuertes y 
modelos de riesgo. Avance del 20%. 

• Sherlock: Utilizada en procesos de autenticación para validar la 
reexpedición de sim card, buscando minimizar la materialización de fraudes 
con tipología sim swap. Avance del 60% 

 
En cuanto al frente de seguridad de la información y ciberseguridad, la Compañía 
viene adelantando distintas iniciativas orientadas a proteger la confidencialidad y 
privacidad de nuestros clientes, declarando que es precisamente esta información 
nuestro activo más valioso. 
 
El área de Seguridad de Información viene desplegando todo el gobierno de 
seguridad alineado al marco de referencia más adaptado por Compañías a nivel 
mundial como es el CSF NIST, el cual contiene las funciones necesarias para 
gestionar los riesgos de seguridad bajo dicho estándar. 
 
Igualmente, el equipo de Infraestructura de Ciberseguridad y Accesos ha 
fortalecido las capacidades de protección de la información y la infraestructura 
tecnológica mediante la adaptación de funciones avanzadas de nuevos 
proveedores de seguridad perimetral “Palo Alto Networks” y “Axity”, lo que ha 
permitido no solo establecer nuevos y mejores controles de ciberseguridad sino 
aumentar los niveles de disponibilidad de los servicios para los clientes. 
Adicionalmente, junto con Microsoft, se está desarrollando un ecosistema de 



ciberseguridad apalancado en las capacidades más avanzadas ofrecidas por este 
aliado estratégico, para proteger la identidad corporativa de los colaboradores en 
el ciberespacio, los equipos de usuario final, la información administrada por ellos 
y la infraestructura en la nube de Tuya. 
 
En el frente de accesos se vienen fortaleciendo estrategias para ofrecer niveles de 
servicio mucho más exigentes que permitan disminuir los tiempos de atención de 
solicitudes, impactando directamente el nivel de oportunidad con el cual se atiende 
a los clientes y aliados, midiendo de forma constante la velocidad y calidad con la 
cual son entregadas las soluciones de control de accesos. 
 
Se mejoraron las capacidades de monitoreo ampliando la cobertura base de las 
fuentes correlacionadas catalogadas dentro de los procesos críticos de la 
Compañía, además de la cobertura de monitoreo a nivel de inteligencia de 
amenazas se realizaron diferentes gestiones que mejoraron y fortalecieron el 
proceso, entre los cuales se destacan las siguientes: i) Creación de una 
metodología de medición de capacidades de defensa; ii) Conformación de equipo 
especializado y un laboratorio SOC que han permitido probar y garantizar la 
calidad de los casos de uso de ciberseguridad; iii) Fortalecimiento de la cultura de 
seguridad en DevOps. De igual forma, se trabajó de manera proactiva con base en 
prácticas de Gartner en la mejora del proceso de vulnerabilidades, incorporando 
revisiones de inteligencia de amenazas y contexto de negocio para evaluar el 
riesgo y determinar la criticidad y la priorización de acuerdo con dicho contexto y 
variables. Así mismo, se fortaleció el proceso de vigilancia digital, específicamente 
en la defensa activa de los sitios de suplantación de marca (phishing) y utilizando 
la tecnología y las capacidades de SOC creando casos de uso que permitieron 
tener desmontes de sitios en minutos y anticiparnos a distintas campañas de 
phishing. 
 
Se continua con el fortalecimiento de la línea de experticia de seguridad del 
negocio bajo el marco ágil, con la finalidad de promover la estandarización del 
conocimiento de seguridad de la información y transmitirlo mediante un modelo 
operativo que acompaña cada una de las iniciativas o proyectos del negocio que 
almacenen, transmitan o procesen información desde las etapas de diseño, con el 
objeto de prevenir vulnerabilidades, enfocados en establecer medidas y controles 
que puedan utilizarse desde una etapa temprana, que evite que surjan riesgos de 
seguridad. 
 

• Actividades de control  
 
La Compañía desarrolla actividades de control que contribuyen a la mitigación de 
los riesgos hasta niveles aceptables, facilitando la consecución de los objetivos.  
Las actividades de control apoyan todos los componentes del SCI, particularmente 
el componente de Evaluación de Riesgos. Durante la evaluación de los eventos de 
riesgos la Administración identifica e implementa acciones necesarias para llevar a 
cabo una adecuada respuesta a los riesgos, a través de la definición de controles, 
tratando que estos sean apropiados, oportunos y eficaces. 



 
Entre otros factores específicos que influyen en las actividades de control 
necesarios para apoyar el SCI en Tuya se encuentran: 
 

• El ambiente y las particularidades de la entidad, naturaleza y alcance de las 
operaciones. 

• Alcance y naturaleza de las respuestas a los riesgos y actividades de control 
definidas por Tuya. 

• Políticas, procedimientos y demás lineamientos que contribuyen a garantizar 
que se llevan a cabo las instrucciones de la Administración, para mitigar los 
riesgos que inciden en el cumplimiento de los objetivos. 

• Definición de responsabilidades dentro de la estructura organizacional de la 
Compañía.  

 
Las actividades de control son de prevención o detección, y comprenden acciones 
manuales y automáticas, tales como autorizaciones y aprobaciones, 
verificaciones, conciliaciones y revisiones del desempeño organizacional entre 
otros. 
 
La metodología de trabajo de Tuya se desarrolla principalmente mediante 
procesos, los cuales son revisados y actualizados periódicamente por las áreas 
responsables y se encuentran debidamente documentados. Es importante 
mencionar que, todos los controles se encuentran descritos en una matriz donde 
se definen los responsables de la ejecución, la periodicidad, el tipo de control 
(Manual o Automático), entre otros atributos del control. 
 
El entorno de la Compañía se encuentra altamente vigilado y regulado, por lo que 
es necesario definir controles que permitan efectuar una adecuada gestión de los 
riesgos, teniendo en cuenta las exigencias de los entes reguladores, las 
tendencias y el negocio.  
 
Los aplicativos que utiliza Tuya para soportar la información contable, financiera y 
de la operación en general, cuentan con controles a nivel tecnológico que permiten 
que la información se integre de forma adecuada y cumpla con las exigencias del 
SCI y la regulación vigente. Dichos aplicativos son objeto de revisiones y 
seguimiento permanente desde el área de Continuidad del Negocio y demás 
órganos de control de la Compañía. 
 
En Tuya la tecnología es fundamental y constituye un factor determinante para 
respaldar y soportar el desarrollo de los procesos y la consecución de los objetivos 
propuestos por la Compañía, por tal motivo, se implementan actividades de control 
que permiten que ésta opere de forma adecuada frente a posibles eventos que 
pueden interrumpir su correcto funcionamiento; es por ello, que la tecnología hace 
parte de los habilitadores esenciales dentro mapa estratégico de la Compañía.  
 



Entre otras actividades de control asociadas a la tecnología se encuentran 
aquellas que soportan la continuidad del negocio, tales como los planes de 
contingencia y estrategias de respaldo en caso de eventuales fallas en los 
procesos o aplicativos, y la implementación de controles automáticos en los 
procesos y plataformas Core del negocio.  
 
En Tuya, algunos de los procesos cuentan con combinaciones de controles 
manuales y automáticos, teniendo en cuenta la disponibilidad y alcance de la 
infraestructura tecnológica. Los controles automáticos implementados 
adecuadamente son más confiables en la mitigación de los riesgos, siendo más 
efectivos, eficientes y menos susceptibles de errores humanos. Cabe mencionar 
que los sistemas de información de Tuya cuentan con controles que generan 
confiabilidad en la información; para ello se han incorporado controles de 
segregación de funciones, separando responsabilidades en las diversas 
actividades que se desarrollan. 
 
Durante el año 2021 se llevó a cabo la certificación de controles de la Compañía, 
entre estos, los correspondientes al Equipo de Tecnología, buscando identificar 
posibles desviaciones y cambios que afecten el SCI. Del mismo modo, se dio 
cumplimiento a la actividad de certificación de accesos, garantizando que las 
personas cuenten únicamente con los privilegios necesarios para el desarrollo de 
sus labores. 
 
Frente a las principales medidas y acciones implementadas en materia de gestión 
tecnológica para el año 2021 se destacan las siguientes: 
 
✓ El Incremento del nivel de madurez en el IT Score for CIO de Gartner en la 

dimensión práctica financiera de tecnología (Perform IT Financial Analysis) de 
3,7 a 4 lo que se logró identificando y asociando a cada equipo de la Compañía 
los gastos administrados por TI, obteniendo así una nueva vista del 
presupuesto de TI. Adicionalmente, se realizó seguimiento a cada uno de los 
equipos sobre los detalles y componentes que usaban del portafolio de 
servicios gestionados desde TI. 

✓ El Incremento del nivel de madurez en el IT Score for CIO de Gartner en la 
dimensión el desarrollo de habilidades y competencias (Develop Skills and 
Competencies ) de 3 a 4, debido a la creación de las comunidades de práctica 
de desarrollo, las certificaciones de los miembros de cada uno de los equipos 
de tecnología, la publicación en Universidad TUYA de contenido de 
autoestudio para potenciar las capacidades técnicas, la creación de la línea de 
experticia de desarrollo para replicar mejores prácticas al interior de la 
Compañía y el diseño de la matriz del plan de desarrollo para los perfiles de 
tecnología bajo el marco SFIA (Skills Framework for the Information Age). 

✓ Se habilitó una herramienta de autogestión de Software para toda la 
Compañía, pasando de 8 días a 1 día en el aprovisionamiento de las 
herramientas específicas por perfiles. 

✓ Se estructuran algunos procesos de gobierno y gestión de TI bajo el marco 
COBIT 2019. 



✓ Creación del mapa de capacidades de negocio con el objetivo de guiar la 
construcción del roadmap tecnológico de la Compañía.  

✓ Se construyó y se dispuso a los equipos un API para hacer uso de un 
componente que le permite a las diferentes aplicaciones hacer envíos de 
mensajes SMS y emails. 

✓ Implementación del nuevo Data Center de recuperación de desastres que 
permite habilitar los servicios transaccionales en el momento de presentar una 
afectación en el Data Center principal. Con este nuevo DRP se logra tener 
activaciones parciales por servicio. 

✓ Se contribuyó a la creación de las arquitecturas de integración incrementando 
la estabilidad y velocidad de los servicios de integración. 

✓ Creación del COE de automatización para homologar todas las prácticas de 
automatización de los procesos de la Compañía. 

 
Para Tuya es fundamental la gestión adecuada de la seguridad de la información y 
ciberseguridad, por ello, se despliegan acciones para proteger la integridad, 
disponibilidad y confidencialidad de esta, con el fin de minimizar el impacto en el 
negocio de los riesgos y las amenazas a las que se expone. La Compañía cuenta 
con diferentes procedimientos asociados al proceso de gestión de seguridad y 
ciberseguridad, en cada uno se identifican y documentan los respectivos controles 
que a continuación se detallan: (i) Gestión de la estrategia de la seguridad de la 
información; (ii) Gestionar la operación de la ciberseguridad; (iii) Gestión de 
acceso a los sistemas; (iv) Monitoreo transaccional y (v) Gestionar la seguridad 
física. Acompañados de estos procesos se han diseñado e implementado políticas 
y lineamientos que se enfocan en la seguridad de la información y la 
ciberseguridad. Entre ellas se destaca las “Políticas de seguridad de la 
información y ciberseguridad" y las “Políticas de conducta de seguridad de la 
información y ciberseguridad", actualizadas durante año 2021. 
 
Adicional a lo anterior, Tuya cuenta con una política sólida y estructurada en 
materia de seguridad física, cuyo objetivo es administrar los accesos físicos para 
proteger a la Compañía frente amenazas a las instalaciones, activos o información 
confidencial. En el mes marzo de 2021, se actualizó dicha política incorporando 
las medidas para el aseguramiento físico de equipos de tecnología. La política es 
liderada por el SMT de Investigación y Seguridad Física y apoyada por cada una 
de las áreas responsables de la administración y custodia de los activos que se 
encuentran dentro de su alcance. Igualmente, todos los empleados y terceros que 
ingresan a las instalaciones de la Compañía deben seguir los lineamientos allí 
descritos, teniendo en cuenta la importancia que tiene para la Organización 
fomentar un ambiente seguro de trabajo. 
 
Respecto a la gestión financiera y contable, Tuya cuenta con profesionales 
idóneos y bien formados en la materia; con controles sólidos que soportan 
adecuadamente cada una de las actividades de control, garantizando que los 
estados financieros, se preparen y se presenten de acuerdo con las normas de 
contabilidad y de información financiera aceptadas en Colombia emitidas por el 
Gobierno Nacional y por la Superintendencia Financiera de Colombia. 



 
Como parte de la gestión integral de los riesgos, y haciendo seguimiento a los 
mismos, la Junta Directiva en sus sesiones periódicas y los Comités de apoyo, 
evalúan el desempeño, avances y resultados de las gestiones realizadas durante 
el periodo; emitiendo su opinión sobre los temas, y por su experticia y 
conocimiento del negocio y del entorno, proponen mejoras a los procesos de cara 
al mejoramiento continuo del Sistema de Control Interno.  
 

• Información y comunicación  
 
Nuestra Compañía obtiene, genera y utiliza información oportuna y de calidad con 
el propósito de apoyar a la Administración en la toma de decisiones, generar 
confianza a todos los grupos de interés y propender por el correcto funcionamiento 
del SCI. Para esto, permanentemente la Administración comunica a sus partes 
interesadas, tanto internas como externas, información relevante para la toma 
decisiones y para asegurar el correcto desarrollo de las actividades de la 
Compañía. 
 
Así mismo, la Junta Directiva y la Administración reciben información confiable 
sobre cada uno de los procesos de Tuya, a través de las líneas de reporte 
definidas en la estructura Organizacional, incluyendo los Comités de apoyo. En 
este sentido, se informan los temas relevantes de cara a las exigencias en materia 
de Control Interno para promover su correcto funcionamiento, y en caso de ser 
necesario, implementar medidas que refuercen los componentes del SCI. 
 
Tuya cuenta con políticas, procedimientos, controles y herramientas tecnológicas, 
protocolos de protección de la información, copias de seguridad, respaldo de 
datos, backup, entre otros procesos, que garantizan la calidad y seguridad de la 
información, atendiendo a estándares y criterios de integridad, confiabilidad, 
disponibilidad, cumplimiento, efectividad y confidencialidad de la misma; 
cumpliendo con los requisitos para la gestión de la seguridad de la información y la 
ciberseguridad definidos en la Circular Básica Jurídica 029 de 2014 de la 
Superintendencia Financiera de Colombia.  
 
Igualmente, contamos con un procedimiento para la gestión de comunicaciones 
internas que tiene como objetivo comunicar de manera clara y oportuna los 
cambios, procesos, proyectos y dinámicas organizacionales e información 
relevante del negocio, la estrategia y objetivos, la cultura organizacional, 
indicadores corporativos, gestión de riesgos, prevención de actos incorrectos que 
van en contra del Código de Ética y Conducta, nuevas iniciativas, la estructura 
organizacional, cambios en el entorno, prevención en la seguridad y 
ciberseguridad, información financiera de la Compañía y demás comunicaciones 
que apoyan el buen funcionamiento del SCI. Lo anterior a través de los diferentes 
medios y canales que posee la Compañía, a saber: Intranet, correo corporativo, 
News semanales, al día Corporativo, WhatsApp, SMS, Instagram, LinkedIn y los 
encuentros “Somos Tuya”. 
 



Adicionalmente, se dispone de otros canales institucionales como el sitio Web, 
donde se comparte información relevante con los grupos de interés, relacionada 
con los productos, gobierno corporativo, estructura organizacional, códigos de 
Ética y Buen Gobierno, políticas de control interno, información financiera y de 
gestión, entre otros temas significativos para los interesados de cara a las 
relaciones con la Entidad. 
 
En Tuya los procesos y procedimientos se encuentran publicados en “Ruta Pro”, 
que es el mapa de procesos, el cual es administrado por el área de Mejoramiento 
y Eficiencia, quienes se encargan de mantenerlos actualizados de acuerdo con las 
necesidades y cambios que se presentan al interior de los Equipos y COE´s. Dicha 
información está disponible para todos los colaboradores de la Compañía. 
 
Siguiendo los más altos estándares internacionales en materia de ética e 
integridad, Tuya cuenta con la Línea Ética; un canal de comunicación disponible 
para que empleados y terceros denuncien cualquier acto incorrecto, es decir, 
aquellas situaciones o conductas contrarias a los lineamientos y postulados éticos 
definidos por la Compañía. Las principales categorías de actos incorrectos que se 
pueden denunciar son: apropiación indebida de recursos, corrupción, fraude, uso 
indebido de información reservada, entre otros. Dichos reportes son gestionados e 
informados periódicamente al Comité de Auditoría. Igualmente, en el 2021 se 
dispuso un canal de consultas éticas a través de un correo electrónico, con el fin 
de orientar a los colaboradores en la toma de decisiones al enfrentarse a un 
dilema ético en el ejercicio de sus funciones y se aclaran las inquietudes frente a 
la interpretación o aplicación de lineamientos en materia de ética e integridad. 
 
El Código de Ética y Conducta y el Código de Buen Gobierno son divulgados 
mediante diferentes canales de comunicación, entre ellos: Intranet, página web, 
cursos virtuales e inducciones, entre otros, con la finalidad de que todos los 
colaboradores conozcan la cultura, las normas, principios y valores de la 
Compañía, e identifiquen el entorno de control de la organización de acuerdo con 
la exigencia de la Administración y del SCI. 
 
Es importante resaltar que Tuya definió lineamientos claros de actuación frente a 
los medios de comunicación y opinión pública, los cuales están contemplados en 
el Código de Ética y Conducta, donde se encuentran definidos, entre otros, los 
siguientes: i) Tuya a través de sus colaboradores buscará promover en todo 
momento relaciones cordiales, amables y respetuosas con los medios de 
comunicación y en general con la opinión pública; ii) Tuya a través de los 
mecanismos establecidos para tal fin y en los casos en que no esté prohibido por 
la regulación, suministrará información corporativa acorde con la estrategia de 
comunicación, de manera que con la misma se pueda informar y sensibilizar a la 
opinión pública sobre las actividades que adelanta la Compañía, así como sus 
productos y servicios, contribuyendo también a la educación e inclusión financiera; 
iii) Toda información relevante que la Compañía divulgue al mercado, en 
cumplimiento de las normas, responderá a los criterios de veracidad, claridad y 
oportunidad; iv) El Presidente de la Compañía y los colaboradores que tengan 



atribución para ello, serán los únicos voceros autorizados y desde la cercanía 
promoverán, en todo momento, relaciones cordiales y amables con los medios de 
comunicación y, en general, con la opinión pública. 
 
El Sistema de Gestión de Seguridad de la Información (SGSI) se desarrolla 
mediante el procedimiento denominado “Gestión de la estrategia de seguridad de 
la información”, cuyo propósito es generar confianza en nuestros clientes, 
empleados y grupos de interés para proteger nuestro activo más preciado “la 
Información”, mediante la definición y despliegue del gobierno y las políticas en un 
marco de cultura de seguridad, alineados a mejores prácticas globales y 
requerimientos legales.  
 

• Monitoreo  
 
La Compañía cuenta con un proceso de evaluación continua para hacer un 
seguimiento al SCI, a través de las revisiones permanentes realizadas a cada uno 
de los componentes y principios que lo conforman, apoyando a la Administración 
en el logro de los objetivos y el cumplimiento de la estrategia corporativa. 
 

La supervisión y monitoreo del SCI en Tuya la realizan periódicamente la Auditoría 
Interna y la Revisoría Fiscal, a través de evaluaciones independientes donde 
validan el correcto funcionamiento del Sistema. Las recomendaciones emanadas 
por dichos órganos de control son comunicadas a los responsables de los 
procesos evaluados, a la Administración y Junta Directiva, con el propósito de 
definir planes de mejora frente a las deficiencias reveladas. 
 
Igualmente, el área de Cumplimiento, como segunda línea de defensa y como 
parte sus funciones, monitorea permanentemente el desarrollo de las actividades 
que apuntan al correcto y eficiente funcionamiento de los componentes y 
principios del SCI. 
 
Se concluye que en Tuya el seguimiento y monitoreo al SCI es efectivo y es un 
factor clave que apoya al fortalecimiento y mejoramiento continuo del sistema. 
Igualmente, se resalta el compromiso de la Alta Dirección y de todos los 
colaboradores de la Compañía. 
 
II. Desarrollo de las actividades adelantadas por el área de Auditoría Interna  
 
De conformidad con lo dispuesto por el numeral 6.1.4.2.2.7.12, Capitulo Cuarto, 
Título Primero, de la Circular Externa 029 de 2014 de la Circular Básica Jurídica 
emitida por la Superintendencia Financiera, a continuación, se resaltan las 
actividades adelantadas por la Auditoría Interna durante el año 2021: (i) Se 
ejecutaron 39 evaluaciones de auditoría, con lo cual se completó el 100% del plan 
aprobado por el Comité de Auditoría para el año 2021. Se incorporaron once 
evaluaciones adicionales; siete solicitadas por la Superintendencia Financiera 
relacionadas con: Ley 2009 de 2019: Paquete de servicios gratuitos por cobro de 
cuota de manejo de tarjeta de crédito semestre I y II; Seguimiento guía de 



evaluación continuidad del negocio; Calidad de la información de la base de datos 
de clientes; Implementación de actividades y funcionamiento del plan de ajuste al 
SARLAFT; Nueva marcación, Gestión en recuperación y gestión de cobranza y 
cuatro requeridas por la administración relacionadas con: Activos Fijos; pagos a 
proveedores y terceros; KPI´s SVA Q2; Pruebas de Resistencia EPR; (ii) Se 
evaluaron los siguientes procesos por COE´s y Equipos: COE de Riesgos: SARO 
(Riesgo Operativo), SARM (Riesgo de Mercado), SARL (Riesgo de Liquidez), 
SARC (Riesgo de Crédito), pagare desmaterializado. COE Financiero, 
Administrativo y Seguridad: Sistema de Seguridad y Salud en el trabajo, tesorería, 
Basilea semestre I y II, casos de uso SOC, proceso de parches, Cyberark, trabajo 
remoto, seguridad perimetral, Firewall. COE Analítica: Conocimiento del cliente. 
COE Talento, Experiencia y Comercial: SAC (Sistema de Atención al Consumidor 
Financiero) semestre I y II, TMK, Colocación producto TuyaPay, Seguridad de la 
información CRM. COE Legal y de Aseguramiento: Protección de datos 
personales, SARLAFT semestre I y II, COSO (Sistema de Control Interno). COE 
Operaciones: Circular Externa 022 – Extensión PÄD (CE 039), Centrales de 
riesgos, Circular 026, Cobranza digital, gestión solución, proceso de crédito 
(colocaciones no presentes, activación de tarjetas). Equipo Diversificación del 
Portafolio: Gestión seguros, Créditos digitales, Créditos con garantía del Fondo 
Nacional de Garantías. Equipo Pagos: Venta online (Entrega y Activación). Equipo 
Tecnología: Controles generales de tecnología, Nube, directorio activo, DRP, 
mesa de ayuda, separación ambiente de aplicaciones; (iii) La Compañía cuenta 
con un Sistema de Administración del Riesgo de Lavado de Activos y Financiación 
del Terrorismo, que incorpora elementos adecuados para su gestión: políticas, 
procedimientos, documentación, estructura organizacional, órganos de control, 
infraestructura tecnológica, divulgación de información y capacitación; tiene 
implementada una Metodología de Riesgo que permite Identificar, medir, controlar 
y monitorear los posibles eventos y la forma de mitigarlos; igualmente incluye 
procedimientos para prevención, detección y reporte de operaciones inusuales y 
sospechosas. Se destaca para el 2021 la implementación de la nueva 
normatividad SARLAFT 4.0., y la actualización del Manual SARLAFT en los 
aspectos relacionados con conocimiento del cliente, alcance y elementos del 
SARLAFT, conflictos de intereses y la metodología de riesgos (Segmentación, 
identificación, control, medición, monitoreo), asimismo, lo concerniente a la 
calificación potencial por cliente la cual permite calcular el riesgo del potencial 
cliente a partir de las siguientes variables: jurisdicción, producto, canal, cliente y 
actividad económica y de acuerdo con el nivel de riesgo obtenido se realizan 
procesos diferenciales de conocimiento del cliente. Como parte del mejoramiento 
al Sistema de prevención, la entidad implemento gestiones para continuar en el 
fortaleciendo del Conocimiento del Cliente a través de acciones y estrategias 
desarrolladas en materia de actualización de datos de nuestros clientes 
cumpliendo las metas propuestas de actualización de datos de clientes para el año 
2021 de acuerdo con el compromiso establecido con la Superintendencia 
Financiera de Colombia (SFC); asimismo se realizaron campañas por parte del 
equipo de profundización generando un impacto positivo en los indicadores y 
permitiendo obtener importantes resultados frente a la actualización de 
información de nuestros clientes; todo lo anterior permite tener un adecuado 



funcionamiento del sistema de prevención; (iv) La Auditoría apoyo el logro de los 
objetivos estratégicos a través de las evaluaciones en los temas críticos del 
negocio, emitiendo recomendaciones que agregaron valor a los procesos, 
fomentando la gestión de riesgos, ejecutando seguimiento al cierre de las brechas 
a través de los planes de acción definidos por las áreas evaluadas con el objetivo 
de fortalecer el sistema de control interno de la compañía a través de la 
herramienta Integra. Asimismo, implemento auditorías continúas relacionadas con 
la gestión de accesos, monitoreo de exposición de datos sensibles, ley de margen 
de solvencia y se continua con el monitoreo de pagos; (v) Para la realización de 
las evaluaciones, se tuvieron en cuenta las normas y regulaciones legales 
vigentes, las políticas definidas por la Junta Directiva, por el Comité de Auditoría, 
disposiciones internas de la compañía y las normas para la práctica profesional de 
la Auditoría Interna bajos los estándares del IIA (Instituto de Auditores Internos); 
(vi) La responsabilidad del auditor es señalar las oportunidades de mejora y 
recomendaciones sobre gobierno, riesgo y control. Los resultados de las 
evaluaciones fueron entregados a los funcionarios responsables de los procesos y 
la administración acogió las recomendaciones realizadas por la Auditoría. Los 
temas relevantes son puestos en conocimiento del Comité de Auditoría de la 
compañía; (vii) Los resultados de la evaluación realizada durante el año 2021 a los 
sistemas de control interno y de riesgos relacionados con el funcionamiento, 
existencia, efectividad y eficacia, confiabilidad y razonabilidad de los controles 
fueron adecuadas y no se identificaron deficiencias materiales o significativas en el 
diseño y operación de los controles asociados al proceso y registro de la 
información financiera; (viii) La Auditoría tuvo pleno acceso a los sistemas, 
registros y a la información necesaria para la ejecución de las evaluaciones 
realizadas hasta el momento; (ix) El área de Auditoría, en lo corrido del año 
atendió las diferentes solicitudes, requerimientos y comunicaciones de los distintos 
grupos de interés. 
 
III. Deficiencias materiales detectadas, recomendaciones y medidas 
adoptadas  
 
Al cierre del año 2021, ni la Administración de Tuya ni los órganos de control 
internos y externos de la Compañía detectaron deficiencias materiales 
relacionadas con el Sistema de Control Interno que pongan en riesgo la 
efectividad de este.  
 
Es importante resaltar que las oportunidades de mejora advertidas tanto por la 
Administración, como por parte de la Auditoría Interna, la Revisoría Fiscal y la 
Superintendencia Financiera de Colombia han sido oportunamente adoptadas o se 
encuentran en curso de implementación con planes de acción definidos.  
 
IV. Observaciones formuladas por los órganos de supervisión y sanciones 
impuestas  
 
La Compañía recibió en el mes de diciembre de 2021 una resolución de la 
Superintendencia de Industria y Comercio – SIC en la que notifica la imposición de 



una sanción por valor de $301 Millones por un presunto incumplimiento de la 
regulación vigente en materia de Protección de Datos Personales. Esto derivado 
de la gestión de llamadas a las personas que nuestros clientes registran como 
referencias personales o comerciales en la solicitud de crédito, con el fin de ubicar 
a aquellos clientes que se encuentran en mora y que no ha sido posible 
contactarlos directamente.  
 
Así las cosas, desde el momento en que se recibió la notificación de la SIC 
nuestra Compañía suspendió todo tipo de contacto con las referencias de nuestros 
clientes e interpuso los recursos de reposición y apelación que proceden y se 
encuentra a la espera de la decisión final de la SIC. 
 
V. Actividades más relevantes desarrolladas por el Comité de Auditoría  
 
Dentro de las actividades más relevantes desarrolladas por el Comité de Auditoría, 
en lo correspondiente al ejercicio del año 2021, podemos manifestar que evalúo 
y/o conoció lo siguiente:  
 
(i) El plan de trabajo y el presupuesto de la Auditoría Interna para el ejercicio 2021. 
Igualmente, los informes presentados por la Auditoría sobre los avances de la 
planeación, estado de los trabajos, alcances, seguimientos y cambios propuestos 
al plan de trabajo inicial. Dentro de los procesos revisados por la Auditoría se 
encuentran los siguientes: SARO (Riesgo Operativo); SARM (Riesgo de Mercado); 
SARL (Riesgo de Liquidez); SARC (Riesgo de Crédito); Pagaré desmaterializado; 
Sistema de Seguridad y Salud en el trabajo; Tesorería; Basilea semestre I y II; 
Casos de uso SOC; Proceso de parches; Cyberark; Trabajo remoto; Seguridad 
perimetral; Firewall; SAC (Sistema de Atención al Consumidor Financiero) 
semestre I y II; TMK; Colocación producto TuyaPay; Seguridad de la información 
CRM; Protección de datos personales; SARLAFT semestre I y II; COSO (Sistema 
de Control Interno); Conocimiento del cliente; Circular Externa 022 – Extensión 
PÄD (CE 039); Centrales de riesgos; Circular 026; Cobranza digital; Gestión 
solución; Proceso de crédito (colocaciones no presentes, activación de tarjetas); 
Gestión seguros; Créditos digitales; Créditos del Fondo Nacional de Garantías; 
Venta online (Entrega y Activación); Controles generales de tecnología; Nube; 
Directorio activo; DRP; Mesa de ayuda; Separación ambiente de aplicaciones; Ley 
2009 de 2019: Paquete de servicios gratuitos por cobro de cuota de manejo de 
tarjeta de crédito semestre I y II; Seguimiento guía de evaluación continuidad del 
negocio; Calidad de la información de la base de datos de clientes; 
Implementación de actividades y funcionamiento del plan de ajuste al SARLAFT; 
Nueva marcación; Gestión en recuperación y gestión de cobranza;  Activos fijos; 
Pagos a proveedores y terceros; KPI´s SVA Q2; Pruebas de resistencia EPR.  En 
las evaluaciones se presentaron, en los casos en que hubo lugar a ello, las 
oportunidades de mejora, los planes de acción definidos y su seguimiento; (ii) El 
plan de trabajo de la Revisoría Fiscal para el ejercicio 2021. Igualmente, informes 
sobre los principales asuntos revisados, sus resultados, seguimiento al plan de 
trabajo según el cronograma para el ejercicio 2021. Asimismo, el Comité de 
Auditoría conoció el nuevo equipo de trabajo de la Revisoría Fiscal; (iii) Informe 



sobre recomendaciones de control de la Revisoría Fiscal en cumplimiento de la 
Circular Externa 054 y planes de acción relacionados con SARLAFT, Nómina y 
Controles Generales de Tecnología; (iv) Informe sobre el Sistema de Atención al 
Consumidor (SAC), el cual incluyó: medición de la experiencia, evolución de 
requerimientos, mesas de trabajo, logros, seguimiento procesos de la Orden 
Administrativa, aspectos del SAC y planes de trabajo implementados en materia 
de SAC; v) Informe sobre el Sistema de Administración de Riesgo Operativo, el 
cual incluyó los siguientes aspectos: Perfil de Riesgo operacional donde se asocia 
el riesgo residual crítico para temas de fraude, seguridad de la información y 
cumplimiento y perfil de riesgo tecnológico y cibernético, el cual incluye los riesgos 
extremos de componentes tecnológicos; ambos perfiles con sus respectivas 
exposiciones y planes de acción; asimismo, el resultado del seguimiento a la 
pérdida esperada por fraude y no fraude, comparada con lo realmente 
contabilizado; así como la evolución metodológica del área y el frente de cultura 
en Riesgo Operacional; (vi) Informe sobre el proceso de información de captura 
contable relacionando los módulos automáticos, semi automáticos, aplicativos, 
fuentes de información y los registros manuales sobre el cual esta soportado el 
módulo de contabilidad SIIF; asimismo, los controles que se tienen definidos para 
el proceso contable y a todos los tipos de registros; (vii) Informe sobre las 
iniciativas de transformación financiera que tienen como fin acompañar la 
evolución digital y la estrategia de la Compañía; (viii) Informe sobre la 
Administración de Riesgo Crediticio, el cual incluyó el modelo de gestión del área 
de riesgos que se apoya en tres pilares relacionado con Organización y Gobierno, 
Apetito de Riesgos y Arquitectura de Riesgos. Asimismo, la estrategia de gestión 
de riesgos a lo largo del ciclo de crédito y las acciones en políticas y modelos de 
riesgos en la aprobación y profundización de créditos, manteniendo los 
indicadores de deterioro dentro de los límites de apetito y con una posición 
conservadora desde el punto de vista de provisiones; (ix) Informes sobre Línea 
Ética de TUYA; (x) Informe sobre Código de Buen Gobierno, Código de Ética y 
Línea Ética; (xi) Informes periódicos sobre estado de situación financiera, estado 
de resultados integrales, transacciones con partes relacionadas y eventos 
significativos de los Estados Financieros; (xii) Entrevistas y sus respectivas 
respuestas por parte de la firma de Revisoría Fiscal, la Auditoría Interna, Jefe de 
Control Financiero y Vicepresidente Financiero; (xiii) Informe de la Auditoria a la 
Junta Directiva sobre los resultados de la evaluación realizada a los sistemas de 
control interno y de riesgos relacionados con el funcionamiento, existencia, 
efectividad, eficacia, confiabilidad y razonabilidad de los controles fueron 
satisfactorios, manifestando que no se identificaron deficiencias materiales o 
significativas en el diseño y operación de los controles asociados al proceso y 
registro de la información financiera; (xiv) Elaboró el informe que la Junta Directiva 
debe presentar a la Asamblea de Accionistas respecto del funcionamiento del 
Sistema de Control Interno; (xv) El borrador de los estados financieros del ejercicio 
2021, con sus respectivas notas, dando su conformidad a los mismos y el borrador 
de la opinión del Revisor Fiscal sobre dichos estados financieros, mediante el cual 
se expresa su concepto en el sentido de que los estados financieros, fielmente 
tomados de los libros, presentan razonablemente, en todos los aspectos 
significativos, la situación financiera de Compañía de Financiamiento Tuya S. A. al 



31 de diciembre de 2021 y los resultados de sus operaciones y sus flujos de 
efectivo por el período terminado en esa fecha, de conformidad con normas de 
contabilidad y de información financiera aceptadas en Colombia emitidas por el 
Gobierno Nacional y de carácter especial por la Superintendencia Financiera para 
la preparación de los estados financieros de las entidades financieras. Igualmente, 
se manifiesta que dichos estados financieros a su vez reflejan adecuadamente el 
impacto de los diferentes riesgos a que se ve expuesta la entidad en desarrollo de 
su actividad, medido de acuerdo con los sistemas de administración 
implementados. Asimismo, conoció el borrador sobre cumplimiento y control 
interno, en el cual se manifiesta qué con base en la evidencia obtenida del trabajo 
efectuado y descrito anteriormente, y sujeto a las limitaciones inherentes 
planteadas, en su concepto considera que, durante el ejercicio terminado el 31 de 
diciembre de 2021 en la Compañía hubo y fueron adecuadas las medidas de 
control interno, de conservación y custodia de los bienes de la Compañía o de 
terceros que estuvieron en su poder, adicionalmente, realizó seguimiento a sus 
recomendaciones de control interno efectuadas durante el ejercicio; los actos de 
los administradores de la Compañía se ajustaron a los estatutos y a las órdenes o 
instrucciones de la Asamblea de Accionistas; la Compañía cumplió con las normas 
establecidas en la Circular Básica Contable y Financiera y Circular Básica 
Jurídica, mediante las cuales la Superintendencia Financiera establece criterios y 
procedimientos relacionados con la evaluación, clasificación y revelación de la 
cartera de créditos – SARC, con la valuación del riesgo de mercado - SARM, 
administración de los riesgos operativos – SARO, riesgo de liquidez - SARL y con 
la prevención del riesgo de lavado de activos y financiación del terrorismo – 
SARLAFT. 
 
Todas estas actividades le permitieron al Comité de Auditoría supervisar de 
manera efectiva el control interno de la Compañía durante el presente ejercicio. 
 
Cordialmente,  
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