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En virtud de lo establecido en la Circular Básica Jurídica 029 de 2014, Parte I, Título I, 
Capitulo IV “Sistema de Control Interno”, emitida por la Superintendencia Financiera de 
Colombia, la Compañía ha implementado y consolidado un Sistema de Control Interno (en 
adelante SCI), que incorpora principios, componentes y buenas prácticas en esta materia, 
atendiendo igualmente, los lineamientos establecidos en el marco integrado de Control 
Interno COSO del Committee of Sponsoring Organizations of the Treadway Comission. 
 
Partiendo de los componentes y principios que conforman el SCI, se desarrolló un plan de 
trabajo durante el año 2022, que permitió un aseguramiento razonable en esta materia; con 
la finalidad de generar confianza en los grupos de interés y aportar a la sostenibilidad de la 
Compañía. Asimismo, reconociendo la importancia de continuar consolidando una cultura 
orientada al autocontrol y al fortalecimiento permanente del SCI, se desplegaron espacios 
de sensibilización y capacitación que incluyeron: (i) Capacitación virtual para todos los 
colaboradores; (ii) Inducción corporativa para los empleados nuevos; (iii) Cuarta edición de 
la semana de cumplimiento; y (iv) Diversas iniciativas de sensibilización a través de 
comunicaciones a los colaboradores. 
 
Es de resaltar la importancia de las políticas, principios, procedimientos y demás 
mecanismos de verificación y evaluación definidos por la Junta Directiva y la Alta Dirección, 
los cuales son fundamentales para la consecución de los objetivos de la Compañía, y 
permiten, entre otros, gestionar adecuadamente los riesgos, mejorar la eficiencia en las 
operaciones, mitigar el fraude interno y externo, aumentar la confiabilidad y oportunidad en 
la información generada para los grupos de interés y dar un adecuado cumplimiento a la 
normatividad aplicable a la Compañía en materia de Control Interno. 
 
Adicionalmente, se cuenta con órganos de control tanto internos como externos que se 
encargan de supervisar y monitorear el cumplimiento del SCI, promoviendo su 
mejoramiento continuo y velan porque se incorporen los principios de autocontrol, 
autorregulación y autogestión en todos los procesos y roles al interior de TUYA.  
 
A continuación, se presenta el informe que contiene la evaluación consolidada del SCI 
adelantada durante el año 2022 por la Junta Directiva y la Administración de la Compañía. 
Los resultados permiten concluir que TUYA cuenta con un SCI sólido, eficiente y efectivo, 
el cual es reconocido por sus colaboradores y que aporta significativamente al cumplimiento 
de la estrategia de la Compañía y a su sostenibilidad. 
 
I. Actividades de la Administración para la revisión de la efectividad del SCI  
 
Se desarrollaron actividades y gestiones relevantes que permitieron asegurar de manera 
razonable la efectividad del SCI, cumpliendo con las exigencias normativas y las buenas 
prácticas contenidas en el marco integrado de Control Interno COSO. 
 

• Ambiente de control  
 
El ambiente de control es fundamental e impacta significativamente la eficacia y eficiencia 
del SCI; esto se demuestra a través de las prácticas de buen gobierno corporativo y la 



estructura organizacional, además, de la definición adecuada de los objetivos y la ejecución 
de actividades de control que apalancan este componente. 
 
La Alta Dirección establece y exige un adecuado ambiente de control en la Compañía, lo 
que evidencia su compromiso genuino con la transparencia, la integridad, los valores, las 
normas de conducta, la prevención del fraude y la cero tolerancia a los actos de corrupción 
y demás actos incorrectos que puedan afectar negativamente la Compañía e impactar en 
el logro de los objetivos y su sostenibilidad. 
 
Conforme a las disposiciones normativas aplicables en materia de Control Interno, la 
Administración busca alcanzar los objetivos, a través de una apropiada estructura 
organizacional ajustada a las necesidades de la Compañía, anteponiendo siempre el 
cumplimiento de las normas y conductas éticas al logro de las metas comerciales y de los 
negocios. Igualmente, establece mecanismos acordes para contratar, capacitar y retener el 
talento humano, a partir de una cultura corporativa orientada a promover los principios y 
valores éticos en todos sus niveles y el bienestar de sus colaboradores. 
 
A continuación, se resaltan los principales aspectos evidenciados en las evaluaciones 
desplegadas en el 2022 para conocer y verificar las gestiones adelantadas por la 
Administración y la Junta Directiva frente al componente “Ambiente de Control”: 
 
Actualización del Código de Buen Gobierno en el mes de febrero de 2022 con su 
correspondiente aprobación por parte de la Junta Directiva. Dicha actualización tuvo como 
finalidad mantener una adaptación a los mejores estándares en esta materia y la alineación 
permanente con las definiciones corporativas. 
 
Adicionalmente, la Compañía cuenta con un Código de Ética y Conducta que constituye 
una declaración sobre los postulados que rigen la ética corporativa bajo los principios y 
valores que fundamentan una gestión empresarial con transparencia e integridad. Cabe 
resaltar que en el mes de julio de 2022, la Junta Directiva aprobó su actualización con los 
siguientes objetivos: i) Mantener la adopción de los estándares corporativos en materia de 
Ética e Integridad; y (ii) Garantizar su adaptación permanente al contexto país y de 
Compañía en temas como la actualización de los valores corporativos, el reconocimiento 
expreso del compromiso con la diversidad y la inclusión y con la protección de los derechos 
humanos, así como la creación del Foro de Ética e Integridad. 
 
En el mismo sentido, se continuó consolidando el Sistema de Ética e Integridad, coordinado 
y articulado bajo los mejores estándares en la materia, el cual se presenta como factor 
estratégico para asegurar el crecimiento sostenible y la competitividad del negocio e 
impulsar la estrategia de sostenibilidad en la dimensión de gobierno corporativo. Como 
parte de su mejoramiento continuo, durante el año 2022 se desplegaron diferentes acciones 
dentro de las que se destacan: i) El fortalecimiento del modelo de Gobierno del Sistema de 
Ética e Integridad, a través de la estructuración del Foro de Ética, el cual tiene como objetivo 
realizar el seguimiento al Sistema y definir lineamientos, basados en los más altos 
estándares de conductas éticas; ii) El despliegue de la segunda medición de Clima Ético 
con el propósito de conocer la percepción de los colaboradores frente al ambiente ético en 
la Compañía, obteniendo como resultado un incremento del 3% en la percepción frente al 
año anterior; iii) Se incluyó un nuevo frente de trabajo en el Sistema de Ética e Integridad 
en relación con la ética de los datos, como elemento fundamental para el desarrollo 
sostenible de una estrategia basada en la información y; iv) Derivado de la aspiración TUYA 
de ser el mejor aliado financiero y de la necesidad de conocer los terceros con quienes nos 



relacionamos, se fortaleció el proceso de Due Diligence de aliados en materia de ética e 
integridad, con el fin de aportar en la mitigación de los riesgos estratégicos de nuevas 
alianzas. 
 
Igualmente, se continuó fortaleciendo durante este año, el compromiso con la sostenibilidad 
a través del modelo de sostenibilidad que contempla criterios ambientales, sociales y de 
gobierno corporativo (ASG), buscando que las decisiones, proyectos, programas o 
actividades que desarrolla la Compañía tengan impactos positivos en las personas, el 
planeta y el negocio, entendiendo la sostenibilidad como perdurabilidad + impacto en la 
sociedad.  
 
Es de resaltar que dentro de los programas de inducción al personal nuevo se incluye de 
forma obligatoria la capacitación de ética, transparencia y buen gobierno, que para el año 
2022 tuvo un indicador de efectividad del 98%, es decir (448) empleados nuevos realizaron 
el respectivo curso. Asimismo, se lanzó la capacitación anual de ética, transparencia y buen 
gobierno para los colaboradores vinculados, con un resultado significativo al cierre del año 
2022; donde se obtuvo un porcentaje de cumplimiento del 98,64% para empleados y del 
91,08% para terceros. En este sentido, el área de Formación continuará promoviendo el 
mejoramiento continuo de los indicadores de formación, considerando su importancia e 
impacto en la efectividad del control interno a partir de una adecuada gestión del 
conocimiento. Con lo anterior, se contribuye al fortalecimiento del conocimiento de los 
colaboradores en materia de prevención de riesgos y refuerza la importancia del SCI, el 
autocontrol y el manejo de situaciones que pudiesen llegar a afectar el correcto 
funcionamiento de la Compañía.  
 
Adicionalmente, se desplegaron estrategias de sensibilización y capacitación para los 
colaboradores, permitiendo fortalecer el conocimiento en los productos, políticas y 
procedimientos de la Compañía. Entre las estrategias de sensibilización y formación se 
incluyeron temas como: el Sistema de Administración de Riesgo Operacional (SARO), 
Sistema de Atención al Consumidor (SAC), Seguridad de la Información y Ciberseguridad, 
Cumplimiento (SARLAFT, Protección de Datos Personales y Control Interno), Riesgo de 
Crédito, Seguridad y Salud en el Trabajo, Sistema de Gestión de Continuidad del Negocio 
y la certificación de conocimientos generales de TUYA, entre otros. 
 
Con relación a la estructura organizacional, es importante resaltar que para TUYA 
constituye un factor fundamental y un gran habilitador para el adecuado cumplimiento de la 
estrategia corporativa en el marco del SCI, por lo tanto, es evaluada periódicamente y 
adaptada a las necesidades de la Compañía para permitir el logro de los objetivos 
propuestos. En este sentido, la estructura que aplicará para el año 2023 está conformada 
por cinco Equipos a saber: Ecosistema de alianzas, Productos, Distribución y 
Ciberseguridad, Comercial y Tecnología; y seis Centro de Excelencia (COE´s): Analítica, 
Financiero y Administrativo, Riesgos, Legal y Aseguramiento, Talento, y Estrategia. En esta 
estructura, se encuentran inmersas las tres líneas de defensa definidas en el marco de 
gestión de riesgos de la Compañía, lo cual proporciona una distribución clara de 
responsabilidades frente al SCI y establece las líneas de comunicación y de reporte que 
apoyan al logro de los objetivos. De la estructura organizacional se resaltan los siguientes 
aspectos: 
 
✓ Es una estructura sólida en su composición, que reconoce la experiencia de sus 

integrantes para aportar al logro de los objetivos y al correcto funcionamiento del SCI. 

✓ Se adapta a las necesidades de la Compañía, de acuerdo con la estrategia definida. 



✓ Se encuentran claramente definidas las líneas de reporte, lo que permite tener un flujo 

de información que facilita la gestión adecuada de cada una de las actividades que se 

desarrollan.  

✓ La definición de la estructura actual y la forma de trabajo ágil han permitido planificar, 

ejecutar, controlar y evaluar periódicamente las actividades que se desarrollan en cada 

uno de los Equipos y COE´s para garantizar el cumplimiento de los objetivos y el 

fortalecimiento del SCI. 

TUYA cuenta con colaboradores idóneos, con las habilidades y competencias óptimas para 
el desarrollo adecuado de sus funciones y con perfiles profesionales que se ajustan a las 
necesidades y responsabilidades de sus cargos, gracias a un proceso sólido y estructurado 
de selección del personal desarrollado por el COE de Talento, lo que permite establecer 
altos niveles de confianza y de calidad en las diferentes gestiones al interior de la 
Compañía, especialmente en aquellas áreas sensibles y de mayor impacto frente al SIC. 
 
Con el propósito de continuar desarrollando las capacidades y la gestión de valoración de 
competencias del talento humano, se realizó durante el año 2022 el proceso de “Gestión 
del desempeño” para los colaboradores con los siguientes cargos:  líderes de equipo y COE 
(Vicepresidentes - Directores), líderes de equipo y COE (Jefes), líderes de células, y 
Supervisores, Coordinadores, Analistas y Gerentes de CATT. Este modelo promueve 
conversaciones permanentes, cercanas, empáticas y oportunas entre líderes y miembros 
de su equipo, propiciando espacios de reflexión y alineados con el estilo de liderazgo y la 
estrategia de la Compañía, evaluando de forma objetiva y transparente la manera en que 
el colaborador está siendo percibido desde diferentes aspectos a partir de ocho 
competencias, a saber: (i) Sensibilidad por el cliente, (ii) Visión de futuro, (iii) Innovación, 
(iv) Colaboración, (v) Balance de stakeholders, (vi) Resilencia y cambio, (vii) Visión digital, 
y viii) Desarrollar el talento. Es importante resaltar que a partir del año 2022 las 
competencias seis y siete se incorporaron como nuevas competencias dentro del modelo 
de gestión, respondiendo a las necesidades actuales de la Compañía. 
 
El ambiente de control considera entre otros aspectos la retribución a los colaboradores, 

entendida como los beneficios económicos y emocionales. Estos beneficios son la 

compensación a la labor realizada y, al mismo tiempo, un reconocimiento por el buen 

rendimiento y contribución al logro de los objetivos. Durante el año 2022 la implementación 

de estrategias, programas y alianzas en materia de retribución permitieron mejorar la 

calidad de vida de los empleados y sus familias, así como elevar los niveles de motivación, 

eficiencia y retención del personal. Adicionalmente, se evidencia que los beneficios 

extralegales se otorgan de manera unilateral y por mera liberalidad de TUYA, sin constituir 

en ningún momento obligatoriedad en su otorgamiento y tampoco se utilizan como 

mecanismo de presión adicional o excesiva para los colaboradores. 

Por otra parte, la Compañía cuenta con un proceso robusto para la gestión de 

abastecimiento que constituye un aspecto relevante dentro del componente de ambiente 

de control, toda vez que el relacionamiento con terceros involucra actividades de debida 

diligencia, conocimiento de proveedores e identificación de situaciones que puedan originar 

conflictos de intereses o malas prácticas en las negociaciones. Así las cosas, los 

proveedores son un factor fundamental en la prestación de los servicios de la Compañía, 

por lo que una correcta contratación es necesaria para garantizar el adecuado 

funcionamiento de TUYA y, en este sentido, se cuenta con una política aprobada por la 

Administración, en la cual se especifican entre otros temas: (i) La responsabilidad de los 



usuarios solicitantes, (ii) La responsabilidad de los administradores de contratos, (iii) Las 

responsabilidades del área de abastecimiento y eficiencia, (iv) El proceso de contratación 

de bienes y servicios, v) Las excepciones al proceso de contratación, vi) Las definiciones 

para la formalización contractual y; vii) Las condiciones comerciales y financieras para las 

compras o contrataciones. 

Igualmente, la Compañía cuenta con diferentes lineamientos, políticas, manuales, 

instructivos entre otros, que aportan estratégicamente al componente de ambiente de 

control, y que durante el año 2022 han sido revisados y actualizados por parte de las áreas 

responsables. 

• Gestión de riesgos  
 

TUYA identifica, evalúa y administra de forma adecuada y permanente los riesgos a los que 
se ve expuesta en el desarrollo de sus actividades, consciente de que sin una adecuada 
gestión de riesgos se vería impactado en forma negativa el logro de los objetivos y la 
estrategia corporativa. En el marco de esta gestión, la Junta Directiva y la Administración 
durante el año 2022 desplegaron importantes acciones tendientes a contener la 
materialización de los riesgos en la Compañía. 
 
Inicialmente, para identificar los riesgos, se consideran aquellas situaciones internas y 
externas que pueden impactar los objetivos y sostenibilidad. Entre los factores de riesgo 
interno se encuentran: fallas en los procesos, el recurso humano, el uso de tecnologías, la 
ciberseguridad y el fraude. Por su parte, los factores de riesgo externo incluyen entre otros, 
las nuevas regulaciones, inestabilidad económica, nuevas dinámicas de consumo, 
competencia o cualquier otro cambio, político y social a nivel local y global. EL COE de 
Riesgos realiza permanentemente la identificación de estos eventos, apoyados en 
diferentes actividades, técnicas mecanismos y herramientas que ayudan a su gestión y 
aportan a la implementación de controles adecuados para su mitigación, reconociendo que 
una gestión insuficiente en esta materia puede generar consecuencias graves en el SCI. 
 
De conformidad con lo establecido en el Manual SARO, que fue actualizado en el año 2022, 
TUYA establece directrices y líneas de actuación para la gestión del riesgo operacional, 
tecnológico y cibernético permitiendo tener un debido proceso de identificación, medición, 
control y mitigación del riesgo, atendiendo a los lineamientos definidos en la normatividad 
vigente y las buenas prácticas en la materia, buscando con ello garantizar un modelo de 
gestión eficiente y efectivo para el manejo del riesgo y la generación de valor a los 
accionistas, empleados, aliados y clientes.  
 
Igualmente, TUYA cuenta con una política para la definición y seguimiento a los planes de 
acción asociados a las incidencias, vulnerabilidades, observaciones o hallazgos 
identificados en las evaluaciones de riesgo de los diferentes procesos, componentes 
tecnológicos, proveedores, aliados estratégicos, proyectos y/o iniciativas de la Compañía, 
con el fin de mitigar los riegos y oportunidades de mejora identificadas. Se resalta que 
durante el año 2022 se definieron políticas para la gestión de riesgos de terceros en etapa 
de contratación, facilitando la toma de decisiones en los proveedores a seleccionar. 
 
El Sistema de Administración de Riesgo Operativo SARO establece elementos tales como: 
políticas, procedimientos, indicadores, estructura organizacional, registro de eventos de 
riesgo operativo, evaluaciones, divulgación de información y capacitación entre otros, que 
facilitan la gestión y administración adecuada de los riesgos operativos. Es de destacar que 



durante el año 2022 se realizaron las autoevaluaciones de riesgos y certificación de 
controles para los procesos BIA de acuerdo con el mapa de procesos de TUYA. 
 
La Compañía consolida la información identificada para cada uno de los riesgos y sus 
evaluaciones a través de una matriz ERO, en la que se asocian también los controles y la 
respectiva calificación del riesgo inherente y residual, a saber: “tolerable, moderado y 
crítico”. Lo anterior, entendiéndose por riesgo inherente el nivel de riesgo propio de la 
actividad sin tener en cuenta el efecto de los controles; y el riesgo residual, es el resultante 
del riesgo después de aplicar los controles existentes. Una vez definida la calificación para 
cada uno de los riesgos, se prioriza y se definen planes de acción sobre aquellos de tipo 
residual moderados y críticos, con el propósito de reducir al máximo la exposición a éstos. 
El perfil de riesgos es el resultado consolidado de la medición permanente de los riesgos 
identificados, el cual se actualiza periódicamente y su evolución es presentada a la Junta 
Directiva y la Alta Dirección.  
 
Es importante resaltar que el Comité de Riesgos, como comité de apoyo a la Junta Directiva, 
realiza un seguimiento continuo y detallado a la gestión de los riesgos de la Compañía, 
incluyendo los riesgos estratégicos, que para el año 2022 fueron: i) Riesgo cibernético y de 
seguridad en la información, ii) Riesgos frente al cambio en el entorno, las dinámicas de 
consumo y nuevos jugadores, iii) Riesgos de cambios regulatorios, políticos, sociales y 
económicos a nivel local y global, iv) Riesgos en la diversificación de ingresos y fuentes de 
fondeo, v) Riesgos de transformación tecnológica, de procesos y de continuidad del 
negocio, vi) Riesgo derivado de las marcas aliadas, de nuevas alianzas y proveedores, vii) 
Riesgo de talento humano / Nuevos modelos de trabajo y cultura organizacional, viii) Riesgo 
de confianza, ética y reputación, ix) Riesgo de fallas en modelaciones y supuestos, y x) 
Riesgo desde la alineación estratégica y/o cambios en las definiciones por diferencias entre 
los accionistas. 
 
En línea con lo anterior, se evidencia que un aspecto de gran relevancia en la gestión de 
riesgos en TUYA es la seguridad, ciberseguridad y el fraude, lo cual han llevado durante el 
año 2022 a fortalecer las diferentes estrategias en esta materia, implementando planes de 
acción que permiten mitigar la exposición a este tipo de riesgos, protegiendo los intereses 
de la Compañía y sus grupos de interés. Para estos efectos, se cuenta con un equipo 
humano cada vez más capacitado, y con herramientas y plataformas vanguardistas que 
incorporan los más altos estándares de seguridad, con el fin de proteger la integridad, 
disponibilidad y confidencialidad de la información, minimizando el impacto en el negocio y 
su sostenibilidad. 
 
Derivado de lo expuesto y buscando proteger las interacciones de nuestros clientes con sus 

productos y canales, se implementó una metodología de trabajo en la que el trabajo 

colaborativo entre diferentes líneas de experticia permite desarrollar estrategias de 

mitigación de fraudes basadas en el ciclo integral de prevención que consta de: i) 

Prevención, ii) Detección, y iii) Investigación.  

Durante el año 2022 el frente de prevención se enfocó con el fortalecimiento de la analítica 
como aspecto clave en la identificación de concentraciones de fraude y definición de score 
en procesos transaccionales y de originación. Lo anterior, permitió obtener resultados muy 
positivos en los indicadores que miden la gestión del fraude, siendo algunos de los más 
relevantes el porcentaje de detección, el cual tuvo un desempeño superior al 70%; el 
indicador de falsos positivos que mide la efectividad de las reglas de monitoreo obtuvo un 
desempeño de 10:1. 



 
Asimismo, la industria tuvo un incremento de fraudes a través de diferentes tipologías, que 
al final concluyó con un resultado de 21 puntos base a nivel sector; sin embargo, gracias a 
las gestiones de prevención realizadas por la Compañía se logró llegar a un indicador de 8 
puntos base. Es de resaltar que durante el año 2022 se logró prevenir un valor de $2.198 
millones por la declinación en línea de transacciones inusuales detectadas por las reglas 
de monitoreo, que posteriormente fueron confirmadas como intentos de fraude. 
 
En adición a lo anterior, la detección de fraude a partir de las gestiones en el monitoreo 
transaccional, permitieron mitigar su materialización y proteger a los clientes ante posibles 
eventos de vulneración de sus productos. Se resalta que en esta gestión se logró la 
protección de cupos por $31.424 millones pertenecientes a tarjetas que presentaron alguna 
alerta de fraude.  
 
En términos de tecnología para apalancar la estrategia de seguridad, se cuenta con 
diferentes herramientas de vanguardia que facilitan la protección de la Compañía y de los 
clientes, las cuales se enfocan en generar una protección multicapa en donde se ubican 
herramientas focalizadas en: prevención de ataques masivos, originación de productos, 
autenticación de clientes, monitoreo transaccional y de canales. Dichas herramientas y la 
experiencia del equipo humano responsable de su gestión permitieron la participación en 
las diferentes iniciativas y proyectos de la Compañía, acompañando a los Equipos y COE´s 
en la evaluación de riesgos de posibles brechas de fraude interno y externo, permitiendo 
así la salida de productos con el balance adecuado entre seguridad y experiencia. Dentro 
de dichas herramientas podemos destacar: 
 

• Early Detection System EDS: Este servicio provee información de tarjetas de la 
entidad que están siendo comercializadas en la dark web o que coinciden con 
comportamientos sospechosos bajo variables definidas por Mastercard, con el fin 
de tomar acciones y prevenir fraudes que afectan a los consumidores.  
 

• Account Data Compromise ADC: Servicio donde reportan tarjetas que pasaron por 
puntos de compromiso identificados a nivel mundial, con el fin de tomar acciones y 
prevenir fraudes que afectan a los consumidores.  
 

• Safety Net: Es una herramienta de monitoreo de la franquicia a través de la cual 
reportan a los emisores ataques catastróficos.  
 

• Decisión Intelligence: Es un score de calificación de riesgo de las transacciones 
generado por la franquicia, es utilizado para la creación de reglas.  
 

• DTI: Score de calificación de riesgo de las transacciones que se realizan en 
ambiente de 3DS, el cual es generado por la franquicia.  
 

• 3D Secure: Ambiente en el que se requiere un doble factor de autenticación para la 
realización de transacciones no presentes en comercios que participan del 
ambiente.  
 

• FRM: Herramienta de monitoreo transaccional suministrada por la franquicia.  
 



• Falcon: Herramienta principal de monitoreo transaccional, fuerte en modelos de 
analítica para la generación de score por cliente.  
 

• Ethoca: Herramienta que permite gestionar la recuperación de productos y servicios 
adquiridos a través de transacciones confirmadas como fraude.  
 

• Clave dinámica: Herramienta que permite la autenticación de clientes a través de la 
App, garantizando la seguridad en procesos y productos.  
 

• MDES: Tokenización de tarjetas en comercios electrónicos habilitados por la 
solución (GarminPay, Fitbit y Apple Pay), aplica para transacciones domésticas e 
internacionales.  
 

• Implementación de modelo analítico: Permite calificar el nivel de riesgo del cliente 
en el proceso de enrolamiento a la aplicación y define el segundo factor de 
autenticación.  
 

• Nudetect: Herramienta que protege el ingreso a nuestra App de ataques 
automatizados.  
 

• DetectTA: Herramienta que permite el monitoreo de transacciones monetarias y no 
monetarias médiate la parametrización de reglas fuertes y modelos de riesgo. Esta 
herramienta cuenta con un avance de implementación del 80%. 
 

• Sherlock: Utilizada en procesos de autenticación para validar la reexpedición de sim 
card, buscando minimizar la materialización de fraudes con tipología sim swap.  
 

• CCS: Herramienta de contactabilidad que permite la optimización de la gestión de 
contacto del equipo de monitoreo transaccional para validar transacciones con 
sospecha de fraude con nuestros clientes. Esta herramienta cuenta con un avance 
de implementación del 90%. 

 
En cuanto al frente de seguridad de la información y ciberseguridad, se han desplegado 
diversas gestiones e iniciativas orientadas a proteger la confidencialidad y privacidad de los 
clientes y de los activos de información de la Compañía, entendiendo que el sistema 
financiero es uno de los sectores de mayor afectación en temas de ciberseguridad por la 
aceleración de la transformación y su alto componente tecnológico. En TUYA entendemos 
la importancia que tiene la seguridad en cada uno de los procesos; es por esto, que se 
declaró como pilar estratégico el cuidado máximo de cada uno de los frentes de la 
Compañía mediante el diseño e implementación de una estrategia robusta de 
Ciberseguridad y Seguridad de la Información.  Actualmente, la definición y coordinación 
de dicha estrategia se encuentra dentro del Equipo de Distribución y Ciberseguridad, y 
cuenta con los siguientes frentes: i) Seguridad de la información, ii) Operaciones de 
ciberseguridad e Infraestructura de ciberseguridad, y iii) Seguridad operación del negocio. 
 
La gestión del riesgo de Ciberseguridad es una responsabilidad compartida trasversalmente 

con todos los Equipos y COE´s a través de los siguientes compromisos: i) La adherencia a 

las políticas y evaluación periódica de riesgos, ii) La incorporación de políticas a procesos 

de negocios regulares, iii) La supervisión de la ciberseguridad a nivel de la organización, iv) 

La vigilancia constante contra ciberataques, v) El monitoreo de la Compañía y de terceros 



para cumplimiento de políticas y regulaciones, vi) La investigación e implementación de 

tecnología de seguridad, vii) El entrenamiento de ciberseguridad a empleados, viii) La 

implementación de políticas de seguridad en áreas de negocio, ix) La contratación de 

proveedores solo cuando están en cumplimiento de las políticas de riesgo y ciberseguridad 

y; x) El análisis de trade-offs en prevención del riesgo cibernético. 

En los últimos años, y en especial durante el 2022, TUYA se ha enfocado en el incremento 

de las inversiones, el desarrollo de capacidades y el establecimiento de un equipo idóneo 

para la gestión de los riesgos de Ciberseguridad y Seguridad de la Información, lo que ha 

permitido que a la fecha no se haya materializado un incidente cibernético en la Compañía, 

contribuyendo a la protección de nuestro ecosistema, al de los aliados y otros grupos de 

interés. 

Desde el pilar de Ciberseguridad y Seguridad de la información, la Compañía ha adelantado 

distintas iniciativas orientadas a proteger la confidencialidad y privacidad de nuestros 

clientes. Para el año 2022 se destacan las siguientes: 

• Fortalecimiento del gobierno y los controles de seguridad alineado al marco de 

referencia CSF NIST. 

• Priorización de las funciones del marco, adoptado con un enfoque de riesgo 

estratégico que contempla los siguientes aspectos: i) Crecimiento de la inversión, ii) 

Definición de estructura. Iii) Adquisición de plataformas, iv) Capacidades de ciber 

inteligencia y detección (SOC); y v) Simulación de ataques. 

• Fortalecimiento de la cultura. 

• Avances en la implementación de mecanismos para determinar, cuál es la 

información relevante del negocio, dónde se encuentra y quién es el responsable de 

esta.  

• Rastreo e identificación para el establecimiento de los accesos de mayor riesgo, 

permitiendo identificar de forma temprana las amenazas en los diferentes proyectos 

e iniciativas. 

• Se cuenta con una sofisticada red de plataformas y herramientas de última 

generación donde se destacan las inversiones en el firewall para el debido control 

de amenazas en nuestro perímetro. 

• A través del SOC (Security Operation Center) de IBM, se mejoró la visibilidad de la 

red por medio de nuevas fuentes de monitoreo, donde se realizan distintos ejercicios 

y pruebas para detectar proactivamente brechas de seguridad con una estrategia 

enfocada en el diseño de nuevos casos de uso. 

• Implementación de una solución de automatización Secuirty Orquestation 

Automation and Response (SOAR), la cual aumenta la oportunidad en la respuesta 

ante un posible incidente, logrando instaurar un proceso de respuesta oportuno para 

el reporte de amenazas proveniente de colaboradores y clientes. 

• Actualización del BIA con los procesos críticos del negocio, con el fin de enfocar la 

realización de simulacros de ataque periódicos, permitiendo medir la respuesta de 

los equipos ante escenarios de ataque cibernético y la necesidad inmediata del 

restablecimiento del negocio.  

Se continuará avanzando en el desarrollo de cada uno de los frentes de Seguridad de 

la Información y Ciberseguridad, dando especial relevancia a los frentes de detección, 



respuesta-contención y recuperación ante el inminente incremento del riesgo de 

ataques de ciberseguridad que viven todas las industrias a nivel mundial.  

• Actividades de control  
 
En TUYA la actualización periódica de las actividades de control aporta significativamente 
al SCI, con el propósito de mitigar los eventos de riesgo que puedan afectar el curso normal 
del negocio y el logro de los objetivos. En este sentido, la Alta Dirección es la responsable 
de que existan controles apropiados y suficientes para hacer frente a los riesgos 
identificados en cada uno de los procesos, velando porque éstos sean eficientes, oportunos 
y eficaces. Adicionalmente, se contemplan factores y herramientas que apoyan esta 
gestión, entre las que se resaltan: 
 

• El ambiente de control, las características de la entidad, naturaleza y alcance de las 

operaciones de acuerdo con el objeto social. 

• Identificación de procesos críticos y de continuidad del negocio y definición de 

actividades de control. 

• Evaluación de riesgos: Las actividades de control ayudan a asegurar que se ejecutan 

las respuestas al riesgo para su mitigación. 

• Definición de atributos y caracterización asociados a los controles implementados. 

• Responsables dentro de la estructura organizacional de la Compañía. 

• Monitoreo y seguimiento continuo a las actividades de control. 

• Políticas, procedimientos y demás lineamientos que contribuyen a garantizar que se 

llevan a cabo las instrucciones de la Administración, para mitigar los riesgos que puedan 

incidir en el cumplimiento de los objetivos. 

Por otra parte, el sector en el cual opera la Compañía es altamente regulado, por lo que, 
las actividades de control son fundamentales para dar cumplimiento a las exigencias por 
parte del regulador a través de un SCI sólido que dé respuesta oportuna a las necesidades 
y dinámicas del negocio.  
 
La metodología de trabajo de TUYA se desarrolla mediante procesos, que son revisados y 
actualizados periódicamente por las áreas responsables y se encuentran debidamente 
documentados. Es importante mencionar que los controles se encuentran descritos en una 
matriz con sus correspondientes atributos y caracterizaciones, de acuerdo con las 
definiciones de la Compañía. Durante el año 2022 se realizó una actualización de la 
caracterización de los controles. 
 
Teniendo en cuenta que la gestión tecnológica es un habilitador fundamental dentro del 
mapa estratégico de TUYA, ya que respalda y soporta los procesos y el negocio, se 
convierte por tanto en un factor clave y determinante en la consecución de los objetivos, 
por lo que se realizan actividades de control buscando garantizar que la tecnología opere 
de forma adecuada y continua, mitigando posibles eventos de riesgo que la puedan afectar. 
Así las cosas, en aras preservar la continuidad del negocio se definen planes de 
contingencia y estrategias de respaldo en caso de eventuales fallas tecnológicas, y se 
implementan controles automáticos en los procesos que son soportados por aplicativos y 
sistemas tecnológicos necesarios para la operación y mitigación de los riesgos.  
 
Las herramientas que soportan la información contable, financiera y de la operación en 
general, cuentan con controles a nivel tecnológico que permiten que la información se 



integre de forma adecuada y cumpla con las exigencias del SCI y la regulación vigente. Los 
aplicativos Core de la Compañía son evaluados y monitoreados permanente por el área de 
Continuidad del Negocio y demás órganos de control de la Compañía. Cabe resaltar que 
los sistemas de información de TUYA cuentan con controles para generar confianza en la 
información suministrada a los diferentes grupos de interés. 
 
Durante el año 2022 se llevó a cabo la certificación de controles de la Compañía, entre los 
que se encuentran, los correspondientes al Equipo de Tecnología, buscando identificar 
posibles desviaciones y cambios que afecten el SCI. Del mismo modo, se dio cumplimiento 
a la actividad de certificación de accesos, garantizando que las personas cuenten 
únicamente con los privilegios necesarios para el desarrollo de sus funciones. 
 
En cuanto a las principales medidas y acciones implementadas en materia de gestión 
tecnológica para el año 2022 se destacan las siguientes: 
 

• Arquitectura Empresarial: Creación del mapa de capacidades de negocio con el objetivo 
de guiar la construcción del roadmap tecnológico de la Compañía.  
 

• Ejercicio de priorización en conjunto con el equipo Directivo: Elaboración del ALM 
(Application Lifecylce Management) asociado a las aplicaciones o herramientas que 
soportan las capacidades priorizadas y construcción del Plan Estratégico de Tecnología 
de la Información (PETI), a partir de los insumos construidos durante el ejercicio de 
arquitectura empresarial. 
 

• Gestión de APIs abiertas para Open Banking: Análisis y adquisición de plataforma para 
exposición de APIs abiertas de TUYA, apoyando el desarrollo de APIs como producto, 
se estructura la versión 1 del estándar de APIs de TUYA, con el propósito de tener un 
estándar que cubra todo el ciclo de vida de las API basado en referentes a nivel mundial 
de Open Banking y se realizó una prueba de concepto con Bancolombia con el diseño 
y desarrollo de APIs abiertas para consulta de productos y consentimiento de usuarios. 

 

• Implementación de ITSM ServiceNow: Se materializó el cambio de la herramienta de 
gestión de servicios de tecnología, adoptando los módulos de gestión de cambios, 
gestión de requerimientos e incidentes, gestión de problemas y gestión de la 
configuración, permitiendo la automatización de procesos de descubrimiento de 
infraestructura para mejorar la atención a los usuarios de servicios de tecnología. 

 

• Porcentaje de cierre de vulnerabilidades: Se ejecutó un plan de acción que permitió 

mejorar el indicador cierre de vulnerabilidades de tecnología pasando del 60% al 90%. 

 

• Optimización de costos: Desde una visión consolidada de la participación de toda 

Compañía en el presupuesto de TI, se logró materializar la optimización de los gastos 

de tecnología basados en el seguimiento a los detalles y componentes del portafolio de 

servicios de TI usados por los diferentes equipos y la búsqueda de eficiencias con los 

proveedores estratégicos. 

 

• Identificación y socialización de costos de tecnología asociados a los equipos de TUYA: 

Se mantiene el nivel de madurez en la dimensión financiera categorizando y asociando 

los rubros de los gastos administrados por TI, permitiendo valorar si los niveles de 



inversión y gastos en tecnología están dentro de los estándares de industria a nivel 

regional. 

 

• Plan de desarrollo de capacidades técnicas: Se ejecutó el plan de desarrollo para los 

perfiles de tecnología bajo el marco SFIA (Skills Framework for the Information Age), 

permitiendo evaluar e identificar las capacidades críticas y habilidades que deben 

desarrollar o mejorar los miembros del equipo de tecnología para posibilitar la evolución 

natural de los individuos y retener el talento en el equipo de TI. 

 

• Homologación perfiles de servicios profesionales: Se homologan las capacidades 

técnicas y perfiles requeridos para los procesos de sourcing de tecnología, con el fin de 

gestionar la demanda y garantizar eficiencia en los costos de los servicios profesionales. 

 

• Estructuración de los procesos de gobierno y gestión de TI: Se alcanzó el nivel de 

capacidad 3 en los objetivos de gobierno y gestión del marco COBIT 2019 en los 

procesos BAI06 (Gestionar los cambios de TI), y BAI07 (Gestionar la aceptación y 

transición de cambios). El proceso de gobierno y gestión BAI09 (Gestionar los activos) 

está en intervención para alcanzar el nivel 3 con un 70% de avance. Se alcanzó el nivel 

de capacidad 2 en los objetivos de gobierno y gestión del marco COBIT 2019 para los 

procesos BAI03 (Gestionar la identificación y construcción de soluciones), BAI04 

(Gestionar la disponibilidad y capacidad) y APO04 (Gestionar la innovación). Los 

siguientes procesos están en intervención para alcanzar el nivel de capacidad 2: APO10 

(Gestionar los proveedores) con un 30% de avance, APO03 (Gestionar la arquitectura 

empresarial), DSS03 (Gestionar los problemas), DSS02 (Gestionar las peticiones e 

incidentes de servicio) con un 50% de avance y BAI10 (Gestionar la configuración) con 

un 70% de avance.  

 

• Se logró madurar el estado de la Tecnología frente al Gobierno de TI, en aspectos cómo: 

la estrategia, la gestión de proveedores, el ciclo de vida de los activos de TI, el control 

de los modelos de disponibilidad y capacidad de recursos de TI; la gestión de los 

cambios y las entregas. Adicionalmente, se actualizó la documentación y se definieron 

propuestas de mejora para alcanzar la capacidad 2 y 3 determinada por el marco de 

referencia COBIT 2019 a nuevos procesos. 

 

• Habilitación de aplicativo “Mi Gestión Digital”: Salida a producción de aplicativo para el 

autoservicio en los procesos de gestión de la información de los empleados y gestión 

de beneficios y vacaciones, permitiendo centralizar la actualización de datos 

personales. 

 

• Pruebas del nuevo DRP: Se realizaron pruebas parciales y completas de todos los 

servicios implementados en el centro de datos alterno, recolectando información valiosa 

para mejorar las capacidades de recuperación ante desastres para el próximo año. 

En el frente de Seguridad de la Información y Ciberseguridad se reforzaron algunos 

controles con el fin de proteger la integridad, disponibilidad y confidencialidad; minimizando 

el impacto frente a los riesgos y amenazas expuestas en el entorno. Esto se apalanca en 

la definición de diferentes políticas que se clasifican en cuatro grandes grupos: i) Políticas 



de seguridad de la información y ciberseguridad, aprobada por la Junta Directiva y cuyo 

objetivo principal es gestionar adecuadamente la seguridad de la información y los riesgos 

de ciberseguridad; ii) Políticas de conducta de seguridad de la información y ciberseguridad, 

las cuales establecen el marco de conducta para los empleados, proveedores y usuarios 

de terceras partes que permitan proteger la información de la Compañía y los recursos que 

lo soportan; esta política fue actualizada durante el año 2022, iii) Lineamientos para para 

intercambiar información de seguridad de la información y ciberseguridad con 

organizaciones externas. 

Igualmente, se cuenta con una política sólida y estructurada en materia de seguridad física, 
con el objetivo de administrar los accesos físicos para proteger a la Compañía frente 
amenazas en las instalaciones, activos o información confidencial. Dicha política se 
actualizó en el mes de julio del 2022, incluyendo la destrucción de cintas y seguridad para 
ejecutivos y directivos. Esta gestión es liderada por el área de seguridad y apoyada por 
cada uno de los líderes responsables de la administración y custodia de los activos que se 
encuentran dentro del alcance de la política. Entre los lineamientos más relevantes que se 
desarrollan están: i) Lineamientos para empleados, proveedores, usuarios y visitantes, ii) 
Permisos temporales sin tarjeta de acceso, iii) Control para personal con ingresos 
permanentes o temporales, iv) Aseguramiento físico de equipos tecnológicos y seguridad 
para ejecutivos. 
 
Respecto a la gestión financiera y contable, la Compañía cuenta con una estructura sólida 
conformada por líderes y profesionales idóneos capacitados en la materia. Asimismo, este 
proceso contempla múltiples actividades de control, velando porque los estados financieros, 
se preparen y se presenten de acuerdo con las normas contables colombianas (NCIF o 
COLGAAP) fundamentadas en las Normas Internacionales de Información Financiera (NIIF) 
y el marco normativo regulado por la Superintendencia Financiera de Colombia.  
 
Como parte de la gestión integral de los riesgos y actividades de control, la Junta Directiva 
en sus sesiones periódicas y a través de sus Comités de Apoyo, evaluó el desempeño, 
avances y resultados de las gestiones realizadas durante el periodo 2022. 
 

• Información y comunicación  
 
La Compañía obtiene, genera y utiliza información relevante, oportuna y de calidad con la 
finalidad de apoyar a la Alta Dirección en la toma de decisiones y en la definición adecuada 
de los objetivos, generando confianza en los grupos de interés y apoyando el correcto 
funcionamiento del SCI. Asimismo, la Administración desarrolla e implementa controles 
para la identificación de información relevante que soporte el correcto funcionamiento de 
los componentes del SCI.  
 
La Alta Dirección considera los objetivos y los riesgos asociados, para identificar los 
requerimientos de información necesarios para alcanzarlos y enfrentarlos, respectivamente. 
Dichos requerimientos consideran las expectativas de los usuarios internos y externos a 
través de un proceso continuo que se desarrolla en todo el ciclo del SCI, para que, en el 
evento de ocurrir un cambio significativo en la Compañía, sus objetivos y/o riesgos 
estratégicos, se tenga la información suficiente para dar respuesta a las nuevas 
necesidades. 
 
La Administración y la Junta Directiva a través de las líneas de reporte definidas en la 

estructura organizacional, tales como: Comités de Apoyo de la Junta Directiva, Presidente, 



líderes de equipos y COE´s, obtienen información veraz y oportuna sobre los procesos de 

la Compañía que tienen un impacto directo en el SCI, garantizando su correcto 

funcionamiento y determinando planes de mejora.  

Tal como se ha mencionado, TUYA cuenta con políticas, procedimientos, controles y 
protocolos de protección de la información, tales como copias de seguridad y respaldo de 
información, entre otros, que propenden por garantizar la calidad y seguridad de la 
información, a través de estándares y criterios de integridad, confiabilidad, disponibilidad, 
cumplimiento, efectividad y confidencialidad. Dando cumplimiento así a los requisitos para 
la gestión de la seguridad de la información y la ciberseguridad definidos en la Circular 
Básica Jurídica 029 de 2014 de la Superintendencia Financiera de Colombia.  
 
El Sistema de Gestión de Seguridad de la Información se desarrolla mediante el 
procedimiento denominado “Gestión de la estrategia de seguridad de la información”, que 
tiene como propósito generar confianza en nuestros clientes, empleados y demás grupos 
de interés para proteger el activo más preciado “la Información”, mediante la definición y 
despliegue del gobierno y las políticas, en un marco de cultura de seguridad, alineados a 
las mejores prácticas internacionales y requisitos legales. La Compañía comunica 
continuamente a las partes interesadas tanto internas como externas, información relevante 
para la toma de decisiones de forma transparente, confiable y oportuna. 
 
En adición a lo anterior, TUYA cuenta con un procedimiento denominado “Gestionar las 
comunicaciones internas”, actualizado en febrero del 2022, en el cual se describen las 
diferentes actividades que se desarrollan en materia de comunicaciones emitidas por la 
Compañía, en relación con temas de relevancia, tales como: i) Información significativa del 
negocio, ii) Objetivos y estrategia corporativa. Iii) Cultura organizacional, iv) Indicadores 
corporativos, v) Gestión de riesgos, vi) Prevención de actos incorrectos que van en contra 
del Código de Ética y Conducta, vi) Nuevas iniciativas, viii) Estructura organizacional, ix) 
Cambios en el entorno, x) Prevención en materia de Seguridad de la Información y 
Ciberseguridad, xi) Información financiera, y demás comunicaciones que apoyan el 
adecuado funcionamiento del SCI. Lo anterior, a través de los diferentes medios y canales 
de comunicación de la Compañía. 
 
Así mismo, se cuenta con canales para divulgar información relevante a terceros externos, 
como lo es la página Web http://www.tuya.com.co, donde se comparte información con los 
grupos de interés, relacionada con los productos, gobierno corporativo, estructura 
organizacional, códigos de Ética y Buen Gobierno, políticas de control interno, información 
financiera y de gestión, modelo de sostenibilidad, entre otros temas significativos y de gran 
relevancia para dicho público. 
 
Para una correcta comunicación de las políticas, procesos y procedimientos internos, se 

cuenta con el portal de procesos denominado “Ruta Pro”, donde se encuentran publicados 

para ser consultados por los colaboradores. Este portal, es administrado por el área de 

Mejoramiento y Eficiencia, quienes se encargan de mantener la información actualizada de 

acuerdo con las necesidades y cambios que se presentan al interior de los procesos 

asociados a los Equipos y COE´s de la Compañía.  

Siguiendo los más altos estándares internacionales en materia de ética e integridad, TUYA 
cuenta con la Línea Ética; un canal de comunicación disponible para que empleados y 
terceros denuncien cualquier acto incorrecto, es decir, aquellas situaciones o conductas 
contrarias a los lineamientos y postulados éticos definidos por la Compañía. Dichos reportes 

http://www.tuya.com.co/


son gestionados por las áreas correspondientes al interior de la Compañía y son informados 
periódicamente al Comité de Auditoría.  
 
El Código de Buen Gobierno, y el Código de Ética y Conducta, son divulgados mediante 
diferentes canales de comunicación, entre ellos: Intranet, página web, cursos virtuales e 
inducciones corporativas, entre otros, con la finalidad de que los colaboradores conozcan 
la cultura, las normas, principios y valores de la Compañía, e identifiquen el entorno de 
control de TUYA de acuerdo con la exigencia de la Administración y del SCI. 
 
TUYA contempla lineamientos claros frente a los medios de comunicación y opinión publica 
incorporados en el Código de Ética y Conducta, donde se encuentran definidos, entre otros, 
los siguientes: i) TUYA a través de sus colaboradores buscará promover en todo momento 
relaciones cordiales, amables y respetuosas con los medios de comunicación y en general 
con la opinión pública, ii) TUYA a través de los mecanismos establecidos para tal fin y en 
los casos en que no esté prohibido por la regulación, suministrará información corporativa 
acorde con la estrategia de comunicación, de manera que con la misma se pueda informar 
y sensibilizar a la opinión pública sobre las actividades que adelanta la Compañía, así como 
sus productos y servicios, contribuyendo también a la educación e inclusión financiera, iii) 
Toda información relevante que la Compañía divulgue al mercado, en cumplimiento de las 
normas, responderá a los criterios de veracidad, claridad y oportunidad, iv) El Presidente 
de la Compañía y los colaboradores que tengan atribución para ello, serán los únicos 
voceros autorizados y desde la cercanía promoverán, en todo momento, relaciones 
cordiales y amables con los medios de comunicación y, en general, con la opinión pública, 
y v) Cuando nuestros colaboradores participen en redes sociales u otras plataformas de 
comunicación masiva (WhatsApp, Messenger, Facebook, Instagram, YouTube, Twitter, 
entre otros), deben tener especial cuidado de expresar solamente posiciones personales. 
 

• Monitoreo  
 
Considerando que el Control Interno es un proceso dinámico que se adapta continuamente 
a los riesgos y cambios de la Compañía; se prioriza el componente de supervisión y 
monitoreo, el cual es fundamental para contribuir y asegurar que el SCI se encuentre 
alineado con los objetivos, la estrategia, el entorno, las disposiciones y obligaciones 
normativas, los recursos asignados y los riesgos estratégicos identificados. 
 
Durante el año 2022 la Administración estableció actividades encaminadas a efectuar la 
supervisión y monitoreo del SCI, a través de la Auditoría Interna y la Revisoría Fiscal, 
quienes a partir de sus planes de trabajo y evaluaciones independientes validaron 
integralmente el SCI. Las conclusiones y recomendaciones emanadas por dichos órganos 
de control fueron comunicadas oportunamente a los responsables de los procesos, a la 
Administración y Junta Directiva, con el propósito de definir planes de mejora frente a las 
deficiencias observadas y hacer seguimiento continuo de las mismas. Es de resaltar que 
los resultados obtenidos en dichos procesos de evaluación durante el año 2022 fueron 
satisfactorios. 
 
Por su parte, el área de Cumplimiento como segunda línea de defensa y como parte de sus 
funciones, realizó durante el año 2022 un monitoreo permanente a los componentes y 
principios del SCI, con el objetivo de identificar oportunidades de mejora y establecer planes 
de acción con los responsables. Asimismo, realizó autoevaluaciones con las áreas de 
mayor impacto en el sistema, a saber:  Auditoría Interna, Riesgo Operacional, 
Ciberseguridad, Gestión tecnológica y Gestión Financiera y Contable. 



 
Se concluye que el componente de monitoreo en la Compañía es efectivo y contribuye 
significativamente al mejoramiento continuo y al fortalecimiento del SCI, a través del 
compromiso permanente de la Alta Dirección, la Junta Directiva y todos los colaboradores 
que aportan a su correcto funcionamiento.  
 
II. Desarrollo de las actividades adelantadas por el área de Auditoría Interna  
 
De conformidad con lo dispuesto por el numeral 6.1.4.2.2.7.12, Capitulo Cuarto, Título 
Primero, de la Circular Externa 029 de 2014 de la Circular Básica Jurídica emitida por la 
Superintendencia Financiera, a continuación, se resaltan las actividades adelantadas por la 
Auditoría Interna durante el año 2022: (i) Se ejecutaron 48 evaluaciones de auditoría, con 
lo cual se completó el 100% del plan aprobado por el Comité de Auditoría para el año 2022. 
Adicionalmente, se desarrollaron otras seis evaluaciones: 2 solicitadas por la 
Superintendencia Financiera relacionadas con Incidente de Ciberseguridad Emtelco y 
Estructura del COE de Riesgos Financieros y 4 requeridas por la administración 
relacionadas con Función de aprobación y actualización de cupos, CFEN (Coeficiente de 
Fondeo Estable Neto), Pricing, y Tasa pactada y resarcimiento; (ii) Se evaluaron los 
siguientes procesos por COE´s y Equipos: COE de Riesgos: SARO (Riesgo Operativo), 
SARM (Riesgo de Mercado), SARL (Riesgo de Liquidez), SARC (Riesgo de Crédito), SIAR, 
SARO, Base de datos de Pérdidas Operativas, CFEN, Créditos Bajo Monto, Estructura 
Organizacional COE Riesgos (solicitado por la Superfinanciera SFC); COE Financiero, 
Administrativo y Seguridad: Tesorería, Basilea (Continua), Gestión de Proveedores y 
Terceros Críticos, Política de Compras y EPR (Pruebas de Resistencia), COE Analítica: 
Seguimiento Cobranzas Modelos y SmartSupervision; COE Talento, Experiencia y 
Comercial: Sistema de Seguridad y Salud en el trabajo y Nomina; COE Legal y de 
Aseguramiento: Protección de Datos Personales, SARLAFT semestre I (controles), 
SARLAFT semestre II, Sistema de Control Interno (COSO) y Conocimiento del Cliente; COE 
Estrategia: Indicadores SVA; Equipo Producto: Circular 026, Tasas Máximas, Campaña de 
Clientes, Reportería Legal, Gestión de Recaudos, Habeas Data Financiero, Paquete de 
Servicios Básicos, Pricing, Tasa Pactada y Liquidación y Pagos Courrier; Ecosistema de 
Alianzas: SAC (Sistema de Atención al Consumidor Financiero) semestre I y II, Función de 
aprobación y actualización de cupos, Comunicaciones Campañas Clientes; Equipo 
Distribución y Ciberseguridad: Antivirus y EDR, Canales Transaccionales, Verificación Base 
Datos Terceros, Gestión de Permisos USB, Incidente de Ciberseguridad Emtelco SFC, 
Gestión Accesos Terceros; Equipo Tecnología: CMBD, Gestión Soluciones TI, Línea Base 
y Software Instalado, Seguimiento Cobranzas foco Tecnología y Controles Generales TI; 
(iii) La Compañía cuenta con un Sistema de Administración del Riesgo de Lavado de Activos 
y Financiación del Terrorismo que incorpora elementos adecuados para su gestión: 
políticas, procedimientos, documentación, estructura organizacional, órganos de control, 
infraestructura tecnológica, divulgación de información y capacitación; tiene implementada 
una Metodología de Riesgo que permite Identificar, medir, controlar y monitorear los 
posibles eventos y la forma de mitigarlos; igualmente, incluye procedimientos para 
prevención, detección y reporte de operaciones inusuales y sospechosas. Se destaca para 
el 2022 la implementación de las disposiciones normativas en cuanto a una modificación 
de instrucciones relativas a SARLAFT contenidas en la Circular 011 del 20 de mayo de 
2022 de la Superintendencia Financiera de Colombia - SFC, y la actualización del Manual 
SARLAFT en los aspectos relacionados con: inclusión del concepto de alta gerencia en los 
procedimientos de conocimiento de las personas expuestas políticamente, reconocer el 
reporte de operaciones sospechosas previsto en la Recomendación 10 del GAFI, modificar 
las periodicidades de los informes del Revisor Fiscal y de la Auditoría Interna, definir el 



medio de transmisión de información a la SFC sobre la designación del funcionario 
responsable principal y suplente. Como parte del mejoramiento al Sistema de Prevención, 
el área de Cumplimiento realizó gestión de acompañamiento en materia LAFT a las 
iniciativas estratégicas de la Compañía con el fin de identificar riesgos, brindar 
recomendaciones y apoyo en la implementación de controles. Se observó un mejoramiento 
en la identificación de alertas LAFT, lo cual mejoró el reporte de operaciones sospechosas. 
Asimismo, se realizaron acciones de actualización al proceso de generación y envío de 
Reportes de Operaciones Sospechosas (ROS) a la Unidad de Información y Análisis 
Financiero UIAF. Se observa el cierre satisfactorio de la inspección Extra-Situ de la SFC 
con el objetivo de evaluación de calidad en proceso de elaboración y envío de ROS; (iv) La 
Auditoría apoyó el logro de los objetivos estratégicos a través de las evaluaciones en los 
temas críticos del negocio, emitiendo recomendaciones que agregaron valor a los procesos, 
fomentando la gestión de riesgos, ejecutando seguimiento al cierre de las brechas a través 
de los planes de acción definidos por las áreas evaluadas con el objetivo de fortalecer el 
Sistema de Control Interno de la Compañía a través de la herramienta Integra. Asimismo, 
se fortaleció la ejecución de las auditorías continúas relacionada con la gestión de accesos 
que amplio su alcance a terceros y evito la exposición de riesgos en alrededor $1.449 MM. 
Además, se implementó la auditoría continua de producto con el fin de monitorear los 
controles relacionados con el otorgamiento y sobreendeudamiento de los créditos de bajo 
monto; (v) Para la realización de las evaluaciones se tuvieron en cuenta las normas y 
regulaciones legales vigentes, las políticas definidas por la Junta Directiva, por el Comité 
de Auditoría, disposiciones internas de la compañía y las normas para la práctica 
profesional de la Auditoría Interna bajos los estándares del IIA (Instituto de Auditores 
Internos); (vi) La responsabilidad del auditor es señalar las oportunidades de mejora y 
recomendaciones sobre gobierno, riesgo y control. Los resultados de las evaluaciones 
fueron entregados a los funcionarios responsables de los procesos y la administración 
acogió las recomendaciones realizadas por la Auditoría. Los temas relevantes fueron 
puestos en conocimiento del Comité de Auditoría de la Compañía; (vii) Los resultados de la 
evaluación realizada durante el año 2022 al Sistemas de Control Interno y a los sistemas 
de riesgos relacionados con el funcionamiento, existencia, efectividad y eficacia, 
confiabilidad y razonabilidad de los controles fueron adecuadas y no se identificaron 
deficiencias materiales o significativas en el diseño y operación de los controles asociados 
al proceso y registro de la información financiera; (viii) La Auditoría tuvo pleno acceso a los 
sistemas, registros y a la información necesaria para la ejecución de las evaluaciones 
realizadas; (ix) El área de Auditoría en lo corrido del año atendió las diferentes solicitudes, 
requerimientos y comunicaciones de los distintos grupos de interés. 
 
III. Deficiencias materiales detectadas, recomendaciones y medidas adoptadas  
 
Al cierre del año 2022, ni la Alta Dirección, ni los órganos de control internos y externos de 
la Compañía detectaron deficiencias materiales relacionadas con el Sistema de Control 
Interno que pongan en riesgo la efectividad de este.  
 
Es importante resaltar que las oportunidades de mejora advertidas tanto por la 
Administración, como por parte de la Auditoría Interna, la Revisoría Fiscal y la 
Superintendencia Financiera de Colombia, han sido oportunamente adoptadas o se 
encuentran en curso de implementación conforme a los respectivos planes de acción.  
 
IV. Observaciones formuladas por los órganos de supervisión y sanciones impuestas  
 



La Compañía realizó las gestiones tendientes a dar cumplimiento a la sanción impuesta por 

la Superintendencia de Industria y Comercio SIC en el año 2021 por el presunto 

incumplimiento de la regulación vigente en materia de Protección de Datos Personales, que 

fue ratificada en el 2022 en las Resoluciones que resolvieron los recursos de reposición y 

apelación interpuestos por la Compañía.  

V. Actividades más relevantes desarrolladas por el Comité de Auditoría  
 
Dentro de las actividades más relevantes desarrolladas por el Comité de Auditoría, en lo 
correspondiente al año 2022, podemos manifestar que evaluó y/o conoció lo siguiente: (i) 
El plan de trabajo y el presupuesto de la Auditoría Interna para el ejercicio 2022. Así como, 
los informes presentados por la Auditoría sobre los avances de la planeación, estado de los 
trabajos, alcances, seguimientos y cambios propuestos al plan de trabajo inicial. Dentro de 
los procesos revisados por la Auditoría se encuentran los siguientes: SARO (Riesgo 
Operativo); SARM (Riesgo de Mercado); SARL (Riesgo de Liquidez); SARC (Riesgo de 
Crédito); SIAR; SARO; Base de datos de Pérdidas Operativas; CFEN; Créditos de Bajo 
Monto; Estructura Organizacional COE Riesgos (por solicitud de la Superintendencia 
Financiera - SFC); Tesorería, Basilea (Continua); Gestión de Proveedores y Terceros 
Críticos; Política de Compras; EPR (Pruebas de Resistencia); Seguimiento Cobranzas - 
Modelos; SmartSupervision; Sistema de Seguridad y Salud en el trabajo; Nómina; Sistema 
de Protección de Datos Personales; SARLAFT Semestre I (controles); SARLAFT Semestre 
II; COSO (Sistema de Control Interno); Conocimiento del Cliente; Informe de Sostenibilidad; 
Indicadores SVA; Circular Externa 026 de 2022; Tasas Máximas; Campañas de Clientes; 
Reportería Legal; Gestión de Recaudos; Habeas Data Financiero; Paquete de Servicios 
Básicos; Pricing; Tasas de Interés Pactadas (controles); Liquidación y Pagos Courrier; 
Sistema de Atención al Consumidor Financiero - SAC semestre I y II; Función de aprobación 
y actualización de cupos; Comunicaciones Campañas Clientes; Antivirus y EDR; Canales 
Transaccionales; Verificación Bases de Datos Terceros; Gestión de Permisos USB; 
Incidente de Emtelco (solicitud SFC); Gestión Accesos Terceros; CMBD; Gestión 
Soluciones TI; Línea Base y Software Instalado; Seguimiento Cobranzas foco Tecnología y 
Controles Generales de TI. En las evaluaciones con oportunidades de mejora se 
presentaron los planes de acción definidos y su seguimiento; (ii) El plan de trabajo de la 
Revisoría Fiscal para el ejercicio 2022. Igualmente, informes sobre los principales asuntos 
revisados, sus resultados, seguimiento al plan de trabajo según el cronograma para el 
ejercicio 2022. Asimismo, el Comité de Auditoría conoció los resultados de la evaluación 
solicitada por Almacenes Éxito con respecto a la revisión de cuentas específicas para los 
años 2020 y 2021 con base a los Estándares NIA - Normas Internacionales de Auditoría, 
Estándares PCAOB Public Company Accounting Oversight Board, el cual es aplicable a 
entidades o filiales listadas ante la SEC - Securities and Exchange Commission, la cual tuvo 
un resulto satisfactorio; (iii) Informe sobre recomendaciones de control de la Revisoría 
Fiscal en cumplimiento de la Circular Externa 054 y planes de acción relacionados con: 
Base de datos única de clientes; Plan de capacitación referente al Manual SAC y atención 
a personal discapacitado; Criterios para la asignación de líneas de negocio en la base de 
eventos de riesgo operacional; Inconsistencias en la matriz de riesgos y controles de la 
Entidad; (iv) Informe sobre el Sistema de Atención al Consumidor (SAC), el cual incluyó: 
medición de la experiencia; evolución de requerimientos; comportamiento del Top de 
quejas; Smartsupervisión y educación financiera; (v) Informe sobre el Sistema de 
Administración de Riesgo Operativo, el cual incluyó los siguientes aspectos: Perfil de 
Riesgo operacional con sus respectivos indicadores donde se asocia el riesgo residual 
crítico para temas de fraude, seguridad de la información y cumplimiento y perfil de riesgo 
tecnológico y cibernético, el cual incluye los riesgos extremos de componentes 



tecnológicos; ambos perfiles con sus respectivas exposiciones y planes de acción; 
asimismo, el resultado del seguimiento a la pérdida esperada frente a la pérdida real por 
fraude, así como el indicador de salud de riesgo operacional. Igualmente, conoció el informe 
de gestión de riesgos no financieros del segundo semestre de 2022; (vi) Informe sobre el 
proceso de información de captura contable relacionando los módulos automáticos, semi 
automáticos, aplicativos, fuentes de información y los registros manuales sobre el cual esta 
soportado el módulo de contabilidad SIIF; asimismo, los controles que se tienen definidos 
para el proceso contable y a todos los tipos de registros; asimismo, se le informa al Comité 
el ingreso del aplicativo kactus (nómina); (vii) Informe de los principales impactos que se 
han identificado para Tuya respecto a la Reforma Tributaria relacionados con tasa de 
impuesto de renta; descuentos tributarios de ICA; cambios en Colciencias; tasa mínima de 
tributación y retención de dividendos; (viii) Informe sobre la Administración de Riesgo 
Crediticio, el cual incluyó el comportamiento de la cartera de consumo y de las cosechas 
de libre inversión y tarjeta de crédito. Asimismo, las acciones que está implementando la 
Compañía alrededor de la optimización y reducción de cupos y cancelaciones de tarjetas 
que le permitirá al negocio estar mejor preparados para el entorno del 2023. El foco 
estratégico desde la Vicepresidencia de Riesgos continua en el cuidado de la salud 
financiera de los clientes y el control a la exposición al riesgo de crédito, lo que implica el 
aseguramiento de un nivel de provisiones acorde al perfil de riesgos con el fin de guiar de 
forma adecuada la toma de decisiones, toda esta gestión se apoya en el modelo de gestión 
de riesgos con las diferentes líneas de defensa, el apetito de riesgos y la arquitectura de 
riesgos; (ix) Informes sobre Línea Ética de TUYA; (x) Informe sobre Código de Buen 
Gobierno, Código de Ética y Línea Ética; (xi) Informes periódicos sobre estado de situación 
financiera, estado de resultados integrales, transacciones con partes relacionadas y 
eventos significativos de los Estados Financieros; (xii) Entrevistas y sus respectivas 
respuestas por parte de la firma de Revisoría Fiscal, la Auditoría Interna, Líder de Control 
Financiero y Vicepresidente Financiero; (xiii) Informe de la Auditoria a la Junta Directiva 
sobre los resultados de la evaluación realizada a los sistemas de control interno y de riesgos 
relacionados con el funcionamiento, existencia, efectividad, eficacia, confiabilidad y 
razonabilidad de los controles fueron satisfactorios, manifestando que no se identificaron 
deficiencias materiales o significativas en el diseño y operación de los controles asociados 
al proceso y registro de la información financiera; (xiv) Elaboró el informe que la Junta 
Directiva debe presentar a la Asamblea de Accionistas respecto del funcionamiento del 
Sistema de Control Interno; (xv) El borrador de los estados financieros del ejercicio 2022, 
con sus respectivas notas, dando su conformidad a los mismos y el borrador de la opinión 
del Revisor Fiscal sobre dichos estados financieros, mediante el cual se expresa su 
concepto en el sentido de que los estados financieros, fielmente tomados de los libros, 
presentan razonablemente, en todos los aspectos significativos, la situación financiera de 
Compañía de Financiamiento Tuya S. A. al 31 de diciembre de 2022 y los resultados de sus 
operaciones y sus flujos de efectivo por el año terminado en esa fecha, de conformidad con 
normas de contabilidad y de información financiera aceptadas en Colombia emitidas por el 
Gobierno Nacional y de carácter especial por la Superintendencia Financiera para la 
preparación de los estados financieros de las entidades financieras. Igualmente, se 
manifiesta que dichos estados financieros a su vez reflejan adecuadamente el impacto de 
los diferentes riesgos a que se ve expuesta la Compañía en el desarrollo de su actividad, 
medido de acuerdo con los sistemas de administración implementados. Asimismo, conoció 
el borrador sobre cumplimiento y control interno, en el cual se manifiesta qué con base en 
la evidencia obtenida del trabajo efectuado y descrito, y sujeto a las limitaciones inherentes 
planteadas, en su concepto considera que, durante el ejercicio terminado el 31 de diciembre 
de 2022 en la Compañía hubo y fueron adecuadas las medidas de control interno, de 
conservación y custodia de los bienes de la Compañía o de terceros que estuvieron en su 



poder, adicionalmente, realizó seguimiento a sus recomendaciones de control interno 
efectuadas durante el ejercicio; los actos de los administradores de la Compañía se 
ajustaron a los estatutos y a las órdenes o instrucciones de la Asamblea de Accionistas; los 
controles sobre el reporte de información financiera operaron de manera efectiva; la 
Compañía cumplió con las normas establecidas en la Circular Básica Contable y Financiera 
y Circular Básica Jurídica, mediante las cuales la Superintendencia Financiera establece 
criterios y procedimientos relacionados con la evaluación, clasificación y revelación de la 
cartera de créditos – SARC, con la valuación del riesgo de mercado - SARM, administración 
de los riesgos operativos – SARO, riesgo de liquidez - SARL y con la prevención del riesgo 
de lavado de activos y financiación del terrorismo – SARLAFT. Todas estas actividades le 
permitieron al Comité de Auditoría supervisar de manera efectiva el control interno de la 
Compañía durante el presente ejercicio. 
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