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En cumplimiento de lo dispuesto en la Circular Bésica Juridica 029 de 2014, Parte |, Titulo
[, Capitulo IV "Sistema de Control Interno”, emitida por la Superintendencia Financiera de
Colombia, Tuya continud fortaleciendo y evolucionando su Sistema de Control Interno (en
adelante SCI) durante el afio 2023. Este sistema se ha disefiado incorporando los
principios, componentes y buenas practicas en la materia, alineandose con las directrices
del marco integrado de Control Interno COSO del Committee of Sponsoring Organizations
of the Treadway Commission.

Durante el afio 2023 se desarroll6 un plan estratégico que permitié un monitoreo continuo
del SCI, consolidando asi un enfoque proactivo para procurar el cumplimiento de los
objetivos de la Compafiia y continuar fortaleciendo la confianza de los diferentes grupos de
interés.

La Compafiia cuenta con politicas, principios, procedimientos y mecanismos de verificacion
y evaluacion rigurosamente definidos por la Junta Directiva y la Alta Direccion, que han sido
disefiados estratégicamente para respaldar la gestién efectiva de riesgos, mejorar la
eficiencia operativa, mitigar potenciales fraudes internos y externos y garantizar la entrega
de informacion confiable y oportuna a todos los grupos de interés, de conformidad con la
normatividad vigente.

Con el objetivo de fortalecer la supervisién y monitoreo del cumplimiento del SCI, se han
establecido érganos de control internos y externos que desempefian un papel fundamental
en el mejoramiento continuo del SCI, demostrando el compromiso de la Comparniia con los
principios de autocontrol, autorregulacién y autogestion.

A continuacion, la Junta Directiva y la Administracion presentan el informe de la evaluacion
del SCI correspondiente al ejercicio del afio 2023, cuyos resultados confirman que Tuya
cuenta un Sistema de Control Interno sélido, eficiente y efectivo, que ademéas de cumplir
con la normatividad vigente y las mejores practicas en la materia, genera una contribucion
significativa a la ejecucion exitosa de la estrategia de la Companiia, asegurando asi su
sostenibilidad a largo plazo.

l. Actividades de la Administracion para larevision de la efectividad del SCI
Durante el 2023 la Administracién implementd acciones estratégicas para asegurar la
efectividad del SCI, promoviendo en todo momento una cultura organizacional basada en
la responsabilidad y la mejora continua de acciones que ayudan a consolidar un sistema de
control solido, eficiente y adaptable, respaldando la sostenibilidad de la Compafiia.

e Ambiente de control

La relevancia del "Ambiente de Control" en Tuya es un pilar fundamental para potenciar la
eficacia y la efectividad del SCI. Este componente, que abarca aspectos como el gobierno



corporativo y la estructura organizacional, brindan apoyo y lineamientos claros en la
definicién precisa de objetivos y la ejecucidn estratégica de actividades de control.

La Junta Directiva y la Administracion mantienen su firme compromiso con el SCI,
promoviendo la transparencia, la integridad y los valores éticos. Este enfoque proactivo se
traduce en préacticas empresariales que ayudan en la prevencion del fraude interno y
establecen la tolerancia cero hacia la corrupcion y otros actos indebidos que podrian
perjudicar la Compafia y afectar el logro de sus objetivos.

La estructura organizacional de Tuya responde agilmente a las cambiantes necesidades y
realidades empresariales y del entorno, asignando responsabilidades orientadas al
cumplimiento de las normativas y el actuar ético. Asimismo, la contratacion, capacitacion y
retencion del talento humano se gestionan con un enfoque integral basado en la cultura
corporativa, que promueve principios y valores éticos en todos los niveles de la Compafiia.

Durante el afio 2023 se llevaron a cabo las correspondientes evaluaciones del SCI entre
las que se realizaron validaciones tendientes a examinar las gestiones de la Administracion
y la Junta Directiva frente al "Ambiente de Control". A continuacién, se presentan los
aspectos mas relevantes evidenciados en estas evaluaciones, destacando acciones
especificas implementadas para continuar reforzando el SCI:

La responsabilidad y compromiso de la Compafiia con los mas altos estandares de gobierno
corporativo se evidencian en las Gltimas actualizaciones del Cédigo de Etica y Conducta y
el Codigo de Buen Gobierno, las cuales se realizaron en los meses de julio y diciembre de
2023, respectivamente, estableciendo los fundamentos para una gestién transparente e
integra en la Organizacion.

Igualmente, la Junta Directiva y el Presidente reiteraron su compromiso con el Sistema de
Etica e Integridad a través de la actualizacién de la declaracion escrita publicada en la
pagina web de la Companiia. En esta declaracion, mantuvieron una postura firme de cero
tolerancia ante cualquier indicio de fraude u otras conductas que vayan en contra de los
principios éticos fundamentales de la Compafila. De manera destacada, subrayaron su
dedicacion a la gestion de conductas apropiadas, garantizando la proteccion integral y un
trato equitativo y justo a los consumidores financieros. Estas iniciativas se alinean de
manera coherente con la vision de Tuya de fomentar una gestion empresarial responsable,
reafirmando su compromiso con practicas éticas y principios que sustentan la integridad de
la Compaiiia.

Se continué consolidando el Sistema de Etica e Integridad, con el propésito de aportar e
impulsar las reglas para el buen gobierno corporativo y del negocio, el comportamiento
integro y transparente de los colaboradores e impulsar la estrategia de sostenibilidad en la
dimensién de gobierno corporativo. En aras de la mejora continua, a lo largo del afio 2023,
se ejecutaron diversas acciones, destacando: i) la elaboracién del anexo del Cdédigo de
Etica y Conducta, abordando el trato justo al consumidor financiero; ii) la instauracion del
Foro de Etica e Integridad, reforzando la estructura de gobierno del sistema y promoviendo
los mas altos estandares de conducta ética en toda la Compafiia; iii) la realizacion de la
tercera medicién del clima ético, con el fin de evaluar la percepcién de los colaboradores



ante el entorno ético de la Compafiia. Los resultados indican que el 98% de los
colaboradores consideran que Tuya actla de manera ética y transparente; iv) el
fortalecimiento de la cultura de transparencia mediante estrategias de comunicacion y
sensibilizacion.

En el ambito de la formacién de empleados, se resalta el compromiso de Tuya con sus
estrategias de sensibilizacion, las cuales propenden por el entendimiento de los productos
y servicios ofrecidos, asi como de las politicas y procedimientos de la Compafiia, con el
propdsito de proporcionar una experiencia memorable a los clientes y al tiempo impulsar
una cultura de cumplimiento con la normatividad aplicable a la Compafiia. Adicionalmente,
estas iniciativas permiten el desarrollo de habilidades y la adquisicibn de nuevos
conocimientos.

Reconociendo la importancia fundamental de los colaboradores en el adecuado
funcionamiento del SCI, se ejecutd una estrategia integral de sensibilizacién y formacién a
lo largo del afio 2023. Esta estrategia abordé temas de gran relevancia como el Sistema
Integral de Administracion de Riesgos (SIAR), el Sistema de Atencion al Consumidor (SAC),
Seguridad de la Informacién, Cumplimiento (SARLAFT, Proteccién de datos personales y
control interno), Riesgo de crédito, Seguridad y salud en el trabajo, asi como el Sistema de
gestion de continuidad del negocio. Ademas, se llevo a cabo la quinta edicion de la Semana
de Cumplimiento.

Igualmente, se realizd el curso anual de ética, transparencia y buen gobierno para los
colaboradores vinculados, logrando un resultado positivo al cierre del afio 2023, con un
cumplimiento del 96% para empleados y del 87% para terceros. Todos estos esfuerzos,
contribuyen al fortalecimiento del conocimiento en prevencién de riesgos y generan un
impacto positivo del SCI.

La estructura organizacional, pieza clave en la estrategia del SCI, experimentd ajustes
continuos a lo largo de 2023 y culminé con la configuracién de seis equipos y siete centros
de excelencia para el cierre del afio. Los equipos son: i) Estrategia de negocio y segmentos,
ii) Cobranzas, iii) Productos, iv) Canales y ciberseguridad, v) Comercial, y vi) Tecnologia; y
los centros de excelencia estan conformados por: i) Analitica, ii) Financiero, Riesgos, iii)
Legal y aseguramiento, iv) Talento, v) Estrategia y asuntos corporativos, y vi) Eficiencia y
servicios administrativos. Esta reconfiguracion asegura una distribucion transparente de
responsabilidades y lineas de comunicacién efectivas. En la estructura actual, se integran
el modelo de las tres lineas, previamente definidas en el SCI.

Frente a la estructura organizacional se destacan los siguientes aspectos:

v' Constituye un elemento esencial y habilitador para alcanzar los objetivos
estratégicos en el marco del SCI.

v' Se actualiza de manera oportuna, alineandose con las tendencias de la industria,
las necesidades del negocio y la estrategia de la Compafiia.

v' Es una estructura que valora el conocimiento y la experiencia que aporta al logro de
los objetivos y al funcionamiento eficiente del SCI.

v' Establece lineas de reporte claras, definiendo responsabilidades y facilitando un
flujo de informacion efectivo para la gestion adecuada de todas las actividades.



v' La definicion actual de la estructura y la implementacién de métodos de trabajo
agiles han permitido una planificacion, ejecucién, control y evaluacion periodica
eficientes.

v' La adaptabilidad y agilidad de la estructura son reconocidas como habilitadores
esenciales para responder de manera agil a los cambios del entorno.

Desde la perspectiva del talento humano, Tuya continué enfocandose en la seleccién
adecuada del personal, a través de un proceso sélido y estructurado que refleja la confianza
en la idoneidad de los colaboradores. Dicha confianza se traduce directamente en la calidad
de la gestidn y el desempefio general de la Compafiia. Asimismo, la implementacion exitosa
de la gestion del desempefio en 2023 ha facilitado conversaciones cercanas y oportunas
entre lideres y miembros del equipo, alineadas con la estrategia y el estilo de liderazgo de
la Compaiiia.

Tuya se encuentra comprometida con la gestion integral del talento, con la intencion de
potenciar las capacidades y competencias de su equipo. En este contexto, durante 2023,
se llevd a cabo la gestion del desempefio y evaluacién de competencias, que involucré a
todos los lideres y colaboradores que desempefian roles clave en la Compafia, como
lideres de Equipos y Centros de Excelencia (Vicepresidentes, Directores y Jefes), lideres
de célula, supervisores, coordinadores, analistas y gerentes de Centros de Atencién.

La gestion del desempefio es concebida como una herramienta estratégica tanto para
lideres como para miembros de equipos y se basa en un proceso sistémico donde se
evalluan las competencias definidas por la organizacion y se disefian planes de desarrollo
individual, permitiendo una evaluacién objetiva y transparente de como el colaborador se
percibe a si mismo y como es percibido por su lider. Este modelo incluye la valoracién de
ocho competencias fundamentales, a saber: sensibilidad por el cliente, visién de futuro,
innovacion, colaboracién, balance de stakeholders, resiliencia y cambio, visién digital y
desarrollar el talento. Este enfoque contribuye a la formacién de una fuerza laboral
altamente competente y orientada al rendimiento excepcional.

El Ambiente de Control también considera la retribucién a los empleados, frente a la cual
se destaca que durante el afio 2023 Tuya continué implementando estrategias, programas
y alianzas que mejoran la calidad de vida de los colaboradores. Estos beneficios, otorgados
de manera unilateral, y sin constituir obligatoriedad, se consideran un reconocimiento por
el rendimiento y contribucion al logro de los objetivos de la Compafia y demuestran el
compromiso de Tuya con practicas laborales transparentes y equitativas.

De otro lado, un aspecto crucial del componente de Ambiente de Control en Tuya esta
constituido por el proceso de abastecimiento, en cual incluye la gestién integral de
adquisiciones, basada en la eficacia y eficiencia y se lleva a cabo a partir de una correcta
negociacion, seleccion y evaluacion de proveedores. La politica de abastecimiento,
actualizada en 2023, destaca la transparencia del proceso, la definicibn de
responsabilidades y la importancia de la debida diligencia en la seleccion de proveedores,
lo cual propicia que las relaciones con terceros cumplan con los requisitos legales y
lineamientos definidos por la Compainiia.



Ademds, se resalta la relevancia de diversos lineamientos, politicas, manuales e
instructivos que contribuyen estratégicamente al componente de Ambiente de Control. La
revision y actualizacion continua de estos documentos, llevada a cabo por las areas
responsables, subraya la importancia que Tuya otorga a la coherencia y eficacia de sus
practicas internas. Estos elementos normativos y de procedimiento son esenciales para
garantizar que la Compafiia opere dentro de los margenes éticos y legales.

e Gestion de Riesgos

En un entorno empresarial dinamico, la evaluacién y mitigacién de riesgos se han
convertido en uno de los principales elementos para garantizar la sostenibilidad y contribuir
al logro de los objetivos de las compaiiias.

Asi las cosas, durante 2023 Tuya continué dedicando grandes esfuerzos en la gestion
integral de riesgos y, en este sentido, el area de Riesgos desempefia un papel esencial,
implementando metodologias, actividades, técnicas y herramientas especializadas para
obtener una comprensién mas profunda de los eventos que podrian impactar los objetivos
y la estrategia corporativa.

Cabe resaltar que, en el marco del cumplimiento con la normatividad vigente, Tuya ha
implementado con éxito el Sistema Integral para la Administracion de Riesgos (SIAR),
abarcando de forma consolidada la gestion de diversos riesgos. El propésito principal del
SIAR es proporcionar a la Compafiia una vision completa y holistica de los riesgos a los
que se enfrenta permitiendo asi una mejor calidad y oportunidad en la toma de decisiones;
ademas, comprende desde la adopcién de directrices para el gobierno de riesgos, hasta la
definicion del marco de apetito de riesgo (MAR). Se destaca que el manual del SIAR fue
aprobado por la Junta Directiva en mayo de 2023.

Igualmente, en mayo de 2023 se actualizé y aprob6 por parte de la Junta Directiva la politica
para el marco de apetito de riesgo (MAR), la cual define la metodologia, politicas, procesos,
responsabilidades, controles, asi como comunicar y realizar el seguimiento del apetito de
riesgo de la Compaiiia. Esta politica establece los principios basicos, los esquemas de
gobierno corporativo y los procesos clave que deben aplicarse. De esta manera, se abordan
todos aquellos riesgos relevantes para la Compafila y su reputacion frente a los
reguladores, accionistas y clientes.

En 2023, adicionalmente, se realiz6 la actualizacion de las politicas relacionadas con la
gestion de riesgos asociados a terceros durante la etapa de contratacion, logrando asi
proporcionar a los lideres una vision mas clara y completa para la toma de decisiones en la
seleccién de proveedores que ofrecen servicios a la Compainiia.

Tuya cuenta con diversas metodologias gestionadas por el equipo de Riesgos, las cuales
algunas de ellas fueron actualizadas durante el 2023, entre las que se destacan las
siguientes:

i) Metodologia de riesgo operacional: Esta metodologia permite identificar y medir los
riesgos operacionales a los que esta expuesta la Compaifiia, estableciendo el nivel de riesgo



inherente y residual de los riesgos identificados. Ademas, busca consolidar la informacién
de los riesgos operacionales, brindar apoyo a la toma de decisiones, y proporcionar datos
para mejorar los procesos. Es importante destacar que esta metodologia fue actualizada
en julio de 2023.

i) Metodologia de evaluacion de riesgo tecnoldgico y cibernético: Esta metodologia
proporciona un marco de trabajo para la identificacion, medicion, control y monitoreo de los
riesgos de tecnologia y ciberseguridad. Sus objetivos principales incluyen evidenciar los
riesgos que afectan los activos de informacion, establecer pautas para la validacion de los
planes de accion, y medir la criticidad de los riesgos tecnol6gicos y de ciberseguridad en
funcién de su impacto en el negocio.

i) Metodologia de evaluacion de riesgos de proveedores: Esta metodologia establece los
criterios, el alcance y las actividades necesarias para evaluar a los proveedores que prestan
servicios a Tuya y fue actualizada en mayo de 2023.

iv) Metodologia de registro de eventos de riesgo operacional: Su objetivo principal es
registrar los eventos de riesgo operacional en los procesos de la Compafia, siguiendo los
lineamientos establecidos por la normativa emitida por la Superintendencia Financiera.

v) Metodologia ROSI (Return on Security Investment): Este método estructurado incluye
actividades y roles claves para determinar el retorno sobre la inversion en controles de
seguridad y fue actualizada en julio de 2023.

La consolidacion de la informacion relacionada con los riesgos identificados y sus
evaluaciones se lleva a cabo mediante una matriz de evaluacion de riesgo operativo (ERO),
en la cual se destacan los riesgos y controles asociados y la calificacion asignada (tolerable
— moderado — critico), diferenciado por tipo de riesgo, entendiendo el riesgo inherente como
el nivel intrinseco de riesgo asociado a la actividad sin considerar el impacto de los
controles, mientras que el riesgo residual refleja el resultado del riesgo después de aplicar
dichos controles.

Una vez obtenida la calificacion de los riesgos, la Compafiia focaliza su atencion en
establecer planes de accién principalmente para aquellos con calificacion residual
moderada y critica. Este enfoque tiene como propdsito reducir al maximo la exposicién de
la Compaiiia a estos riesgos.

A partir de todo lo anterior, se obtiene el perfil de riesgos de la Compafiia, el cual constituye
el resultado consolidado de la medicion continua de los riesgos y se actualiza
periédicamente por parte del equipo de Riesgos para su posterior presentacion a la Junta
Directiva con el fin de realizar un adecuado seguimiento frente al mismo.

En cuanto a las herramientas tecnoldgicas, es de resaltar que, en el transcurso del afio
2023 el equipo de Riesgos implementd una nueva herramienta denominada GRC (gobierno,
riesgo y cumplimiento), disefiada para potenciar la administracion de riesgos en la
Compafiia. Esta herramienta se posiciona como un pilar que continuara fortaleciendo el SCI
al ofrecer informacion centralizada, actualizada en tiempo real y de gran valor para los



responsables de los riesgos. EI GRC se compone de diversos médulos, incluyendo
autoevaluaciones y evaluaciones de riesgo, el registro de pérdidas derivadas de eventos
de riesgo operacional, asi como la gestién de planes de accidon. Ademas, la herramienta
presenta tableros que facilitan la comprension y visualizacién de la informacién por parte
de los usuarios.

A lo largo del afio 2023, el Comité de Riesgos desempefié un papel fundamental, llevando
a cabo una supervision detallada y continua de la gestion de riesgos en la Compaiiia, con
el objetivo de asistir a la Junta Directiva en el cumplimiento de sus responsabilidades de
supervision en relacién con la gestion integral de riesgos y contribuir a la mitigacion de
estos.

Con relacién a la gestion de la seguridad y el riesgo de fraude, es importante destacar que
durante el afio 2023 se mantuvieron como un pilar estratégico y fundamental para la
Compaiiia, contando con un equipo humano capacitado, respaldado por herramientas y
plataformas de vanguardia que cumplen con los mas altos estandares de seguridad, con el
objetivo de preservar la integridad de las interacciones de los clientes con los productos y
canales. Se consolidé una metodologia de trabajo que facilit la colaboracién entre diversas
areas, centrandose en el desarrollo de estrategias de mitigacion de fraudes basadas en un
ciclo integral de prevencién, deteccion e investigacion.

En cuanto a los resultados, cabe destacar los indicadores positivos que reflejan el éxito de
las estrategias implementadas: la efectividad de las medidas preventivas se manifesté en
un porcentaje de deteccion de fraude que supero el 75%, y el indicador de falso positivo
registré un desempefio de 9:1, situAndonos de manera favorable en comparacién con los
estandares de la industria.

En el transcurso del afo la industria enfrentd un aumento de fraudes mediante diversas
tipologias, culminando en un resultado de 20 puntos base a nivel sectorial. No obstante,
gracias a las iniciativas preventivas de la Compafiia se posiciond significativamente por
debajo de dicho resultado con 8.0 puntos base. Vale la pena destacar que, a lo largo de
2023, se logro evitar transacciones inusuales por un valor de $2.764 millones mediante la
declinacion en linea de transacciones inusuales detectadas por las reglas de monitoreo y
confirmadas como casos de fraude.

En lo referente al equipo de deteccién de fraude, cuya responsabilidad es supervisar el
proceso de gestibn en monitoreo transaccional con el fin de reducir la materializacion de
fraudes y proteger al cliente ante posibles eventos de vulneracion de sus productos, cabe
resaltar su eficiente desempefio a lo largo del afio 2023. En este periodo, se logré prevenir
fraudes por un total de $5.660 millones, asi como la proteccién de cupos por un monto de
$36.593 millones, correspondientes a tarjetas que presentaron alertas por fraude.

Todo lo anterior, soportado en diversas de herramientas avanzadas que desempefian un
papel fundamental en la estrategia de seguridad. Estas herramientas no solo facilitan la
prevencion de ataques masivos, sino que respaldan la autenticacion de clientes, el
monitoreo transaccional y la detecciébn de posibles vulnerabilidades. Entre estas
herramientas se destacan:



e Cyber secure: Servicio ofrecido por Mastercard que provee informacién y alerta
para dos tipos de casos:

e Early Detection System EDS: Este servicio provee informacion de tarjetas de la
entidad que estan siendo comercializadas en la dark web o que coinciden con
comportamientos sospechosos bajo variables definidas por Mastercard, con el fin
de tomar acciones y prevenir fraudes que afectan a los consumidores.
Implementacion 100%.

e Account Data Compromise ADC: Servicio en donde nos reportan tarjetas que
pasaron por puntos de compromiso identificados a nivel mundial, con el fin de tomar
acciones y prevenir fraudes que afectan a los consumidores. Implementacion 100%.

e Safety Net: Es una herramienta de monitoreo de la franquicia a través de la cual
reportan a los emisores ataques catastroficos. Implementacién 100%.

o Decisidn Intelligence: Es un score de calificacion de riesgo de las transacciones
generado por la franquicia, es utilizado para la creacién de reglas. Implementacion
100%.

e DTI: Score de calificacion de riesgo de las transacciones que se realizan en
ambiente de 3DS, el cual es generado por la franquicia. Implementacion 100%.

e 3D Secure: Ambiente en el que se requiere un doble factor de autenticacion para la
realizacion de transacciones no presentes en comercios que participan del
ambiente. Implementacion 100%.

e FRM: Herramienta de monitoreo transaccional proveida por la franquicia.
Implementacion 100%.

e Falcon: Herramienta principal de monitoreo transaccional, fuerte en modelos de
analitica para la generacion de score por cliente. Implementacion 100%.

e Ethoca: Es una herramienta que permite gestionar la recuperaciéon de productos y
servicios adquiridos a través de transacciones confirmadas como fraude.
Implementacion 100%.

¢ Clave dinamica: Herramienta que permite la autenticacién de clientes a través de
la app, garantizando la seguridad en procesos y productos. Implementacion 100%.

e MDES: Tokenizacion de tarjetas en comercios electronicos habilitados por la
solucion de cémo (GarminPay, Fitbit y Apple Pay), aplica para transacciones
domésticas e internacionales. Implementacién 100%.

e Implementacion de modelo analitico: Permite calificar el nivel de riesgo del cliente
en el proceso de enrolamiento a la aplicacion y define el segundo factor de
autenticacion. Implementacién 100%.

o Sherlock: Utilizada en procesos de autenticacion para validar la reexpedicion de
sim card, buscando minimizar la materializacion de fraudes con tipologia sim swap.
Implementacion 100%.

e CCS: Herramienta de contactabilidad que permite la optimizacién de la gestion de
contacto del equipo de monitoreo transaccional para validar transacciones con
sospecha de fraude con nuestros clientes. Implementacién 100%.

e Nudetect: Herramienta que protege el ingreso a nuestra APP de ataques
automatizados. Implementacién 100%.

o DetectTA: Herramienta que permite el monitoreo de transacciones monetarias y no
monetarias mediante la parametrizacion de reglas fuertes y modelos de riesgo.

Durante los ultimos afios, con especial atencién en el 2023, Tuya ha realizado esfuerzos
importantes el desarrollo de capacidades y la formacién de un equipo altamente cualificado
para abordar los riesgos asociados a la ciberseguridad y seguridad de la informacion. Esta
estrategia ha sido efectiva, ya que hasta la fecha no se ha experimentado ningun incidente



cibernético que comprometa la seguridad de la Compaiiia, lo cual ha sido fundamental para
proteger tanto nuestro ecosistema como el de nuestros aliados y demas partes interesadas.

En el &mbito de la ciberseguridad y seguridad de la informacién, Tuya ha promovido varias
iniciativas y estrategias con el objetivo de salvaguardar la seguridad, confidencialidad y
privacidad de los grupos de interés. Entre las acciones mas relevantes desarrolladas en
2023 se destacan:
e Una inversion considerable en herramientas avanzadas del mercado, entre ellas la
implementacién del SOC de IBM.
e Consolidacion de un equipo robusto liderado por un CISO con mas de 20 afios de
experiencia, respaldado por 3 lideres senior y 35 miembros de equipo.
e Se destinaron $14.000 millones durante el 2023 para combatir los intentos de
amenazas que se pudieran presentar en la Compaiiia.
¢ Fortalecimiento del enfoque basado en el cumplimiento del frame NITS con una
estrategia de riesgos con 5 etapas, a saber: i) ldentificacion de amenazas, ii)
Proteccidn, iii) Deteccidn, iv) Respuesta, y v) Recuperacion.
¢ Simulacros mensuales de casos de ataques con el objetivo de estar preparados y
recuperarnos en el menor tiempo posible para garantizar la continuidad del negocio.
Esto se complementa con estrategias de autohackeo y una campafa continua de
concientizacion entre todos los colaboradores.

El aflo 2023 marco un hito significativo en nuestra continua busqueda de la excelencia en
la gestidn integral de riesgos, ya que, a lo largo de estos doce meses, se reforzaron los
procesos y capacidades, abordando con diligencia los desafios emergentes para la
Compaiiia, convencidos de que una adecuada gestion de los riesgos es vital para la
sostenibilidad de Tuya.

e Actividades de control

A lo largo del 2023 la Compafiia continué fortaleciendo el componente de Actividades de
control para garantizar la sostenibilidad y el logro de los objetivos establecidos. Este
componente se ha abordado desde una perspectiva integral, considerando la relacion
directa entre las actividades de control y la gestion de riesgos. Se destaca que la Alta
Direccion ha reafirmado su compromiso proactivo en la definicion y mejora continua de
controles, politicas, procedimientos y lineamientos, estableciendo asi un marco
organizacional que promueve la integridad, ética y transparencia en todas las operaciones.

Se han definido las pautas para estandarizar las actividades de control en virtud de la
normatividad aplicable, promoviendo un SCI acorde al perfil de riesgos, plan de negocio,
naturaleza, tamafio y complejidad de las actividades desarrolladas por la Compaiiia,
proporcionando un grado de seguridad razonable en el cumplimiento de los objetivos de
negocio, logrando asi, entre otras cosas: i) Mejorar la eficiencia en el desarrollo de las
actividades, ii) Prevenir y mitigar la ocurrencia de fraudes internos y externos, iii) Realizar
una gestion adecuada de los riesgos, iv) Aumentar la confiabilidad y oportunidad en la
informacion generada, v) Cumplir con la normatividad aplicable, vi) Proteger los activos de
la Compafiia, y vii) Prevenir y mitigar la ocurrencia de actos incorrectos entre ellos la
corrupcion.



Una parte significativa de los esfuerzos se ha dirigido a la actualizacién periédica de los
procesos, politicas y controles, con especial atencibn a los procesos criticos. La
identificacion y definiciébn de controles eficientes ha sido prioritaria para mitigar los riesgos
asociados a las areas claves, lo que ha mejorado sustancialmente la agilidad y capacidad
de respuesta de la Compafiia ante posibles eventos de riesgos.

La participacion proactiva de la Alta Direccion en la gestion de riesgos contintia siendo un
elemento destacado durante el afio 2023. Su involucramiento directo ha contribuido a
establecer un enfoque organizacional coherente y robusto en la gestiébn de controles.
Ademas, la definicion y mejoramiento continuo de politicas y procedimientos han fortalecido
la estructura de control interno, proporcionando un marco sélido para abordar los desafios
operativos.

Teniendo en cuenta que la tecnologia constituye un pilar y habilitador esencial que respalda
la estrategia corporativa, se implementaron actividades de control adicionales, destinadas
a supervisar y garantizar su adecuado funcionamiento, previniendo posibles eventos que
pudieran interrumpir la operacién y afectar el desarrollo del negocio. Las medidas de control
vinculadas a la tecnologia se abordan desde diversas perspectivas, entre las cuales se
destaca la continuidad del negocio. En este sentido, se han elaborado planes de
contingencia y estrategias de respaldo para hacer frente a posibles fallas tecnolégicas que
puedan surgir y se realizo la actualizacion del plan estratégico de tecnologia.

El Componente de actividades de control se ha apoyado en el despliegue de tecnologias
avanzadas y la implementacion de herramientas modernas de monitoreo, analisis de datos
y de la seguridad, permitieron una supervision mas efectiva y una adaptacion agil a los
cambios en el entorno de control. Los resultados de estas gestiones se reflejan en la mejora
de la eficiencia operativa, la reduccién de riesgos significativos y el fortalecimiento de la
confianza de los stakeholders.

Entre las gestiones y medidas mas relevantes implementadas en materia de gestion
tecnolégica para el 2023 se destacan las siguientes:

e Marcador de cobranzas: Se materializa el proyecto de marcador de cobranzas,
reemplazando tecnologias de voz actuales por servicios tipo SaaS mas eficientes,
lo que permite, adicionalmente, la exploracion de nuevas funcionalidades que estan
siendo puestas a prueba para aumentar la captura de valor para la Compaiiia.

e Cambio de plataforma CRM: Se logré desplegar con éxito el cambio de la plataforma
tecnolégica CRM para acompafiar la estrategia de sostenibilidad y vision 360 de los
clientes.

e Arquitectura empresarial: A través de la taxonomia de plataformas, componentes y
servicios de tecnologia se documentan se socializa la informacion homologada para
toda la Compafiia.



e Cambio de herramienta de observabilidad: Se cambio la herramienta de monitoreo
y observabilidad de servicios de tecnologia, adoptando una nueva tecnologia que
permite analizar el estado en tiempo real de los servicios de tecnologia.

e Estructurar los procesos de gobierno y gestion de TI: Se realizé la intervencién al
42% de los procesos de tecnologia llevandolos a un nivel de capacidad superior
dentro del marco de referencia COBIT, adicionalmente se llevé el proceso de gestiéon
de cambios a nivel de capacidad tres (3), logrando madurar el estado del gobierno
de tecnologia, en aspectos como: La estrategia, la gestion de proveedores, el ciclo
de vida de los activos de TlI, el control de los modelos de disponibilidad y capacidad
de recursos TI, gestion de los cambios y entregas.

e Resiliencia tecnoldgica: Se ejecutaron acciones que permiten mejorar las
capacidades de resiliencia en plataformas y servicios tecnoldgicos.

El Componente de Actividades de Control ha sido un pilar esencial para la Compafiia en el
2023, teniendo una atencion especial y estratégica por parte de la Alta Direccion,
manteniendo el compromiso de adaptacion continua a los cambios del entorno empresarial
y las mejores practicas en control interno.

e Informaciény comunicacién

La gestion del Sistema de Control Interno durante el ejercicio del afio 2023 refleja el
compromiso constante de nuestra Compafiia con la obtencién, generacion y uso eficaz de
informacion oportuna y de calidad. Este proceso apoya a la Alta Direccion en la toma de
decisiones, la generacion de confianza en los grupos de interés, y el adecuado
funcionamiento del SCI.

Durante este periodo se mantuvo una comunicacién constante con las partes interesadas,
internas y externas, asegurando la difusiéon de informacion relevante para respaldar las
decisiones estratégicas y facilitar el desarrollo coherente de las operaciones.

Durante el afio 2023 Tuya respondid eficazmente a los cambios significativos, demostrando
agilidad y capacidad de adaptacion gracias a la disponibilidad de informacion suficiente para
abordar las nuevas necesidades.

La Compaiiia continué consolidando su enfoque en la gestién integral de la seguridad de la
informacién, lo cual se evidencia en que La Administracion y la Junta Directiva obtuvieron
informacion precisa y oportuna sobre los procesos que impactan directamente en el SCI,
asegurando su adecuado funcionamiento y estableciendo planes de mejora. Igualmente, se
destacé el enfoque proactivo en la obtenciéon y manejo de informacion critica para apoyar
las decisiones estratégicas. Esto demuestra que tanto la Junta Directiva como la
Administracion fueron receptores de informacion confiable sobre los procesos de la
Compaiiia, utilizando las lineas de reporte establecidas en la estructura organizacional,
incluyendo los Comités de apoyo de la Junta Directiva.



En linea con los estandares y criterios establecidos, se reforzaron politicas, procedimientos
y controles establecidos en los diferentes procesos de la Compafiia. Adicionalmente, se
implementaron protocolos especificos de proteccidn de la informacién, asi como procesos
de copias de seguridad, respaldo de datos y medidas adicionales que garantizan la calidad
y seguridad de la informacion.

Aunado a lo anterior, se implementaron iniciativas destinadas a fortalecer el componente
de informacion y comunicacion, entra las que se destacan aquellas dirigidas a optimizar los
canales de comunicacion interna y externa, asegurando la entrega oportuna de informacién
relevante, asi como las que se en la exploraciéon de nuevas estrategias para potenciar la
efectividad y alcance de las comunicaciones en toda la Compafiia.

Se mantuvo un procedimiento integral para la gestion de comunicaciones internas, con el
fin de transmitir de manera clara y oportuna los cambios, procesos, proyectos y demas
aspectos relevantes del negocio. Este proceso abarcé diversos temas, como: estrategia y
objetivos corporativos, cultura organizacional, indicadores, gestion de riesgos y prevencion
de actos incorrectos conforme al Codigo de Etica y Conducta, entre otros. La informacion
se difundié a través de diversos canales dispuestos por la Compafia.

Asimismo, se divulgé informacion relevante a terceros externos a través de canales
corporativos definidos por la Compafiia, entre los que se destaca la pagina web
http://www.tuya.com.co. En este espacio se compartid informacion relacionada con
productos, gobierno corporativo, estructura organizacional, Codigo de Etica y Conducta,
Cadigo de Buen Gobierno, politicas de control interno, informacion financiera y de gestion,
asi como el modelo de sostenibilidad. Estos elementos fueron clave para mantener
informados y comprometidos a los grupos de interés externos.

Se resalta a nivel interno que la Companfia cuenta con el portal "Ruta Pro", administrado
por el area de Mejoramiento y Eficiencia, en el cual se centraliza la informacién relacionada
con los procesos internos, proporcionando a los colaboradores un acceso facil a las
politicas, procesos y procedimientos de la Compafiia. Mantener esta plataforma actualizada
responde a la dinamica de cambios al interior de los equipos, asegurando la coherencia y
eficiencia de los procesos internos y su correcta divulgacion.

Adoptando los mas rigurosos estandares internacionales en ética e integridad, Tuya ha
establecido la linea ética como un canal de comunicacién disponible para que tanto
empleados como terceros puedan denunciar cualquier comportamiento inapropiado. Este
canal es utilizado para reportar situaciones o conductas que vayan en contra de los
lineamientos y principios éticos establecidos por la Compafiia. Los informes recibidos a
través de este canal son gestionados por las areas correspondientes y se informan de
manera regular al Comité de Auditoria, asegurando asi un seguimiento adecuado sobre las
cuestiones éticas en Tuya.

A lo largo del afio 2023 se continué con el compromiso de preservar y fortalecer el
componente de informacion y comunicacion, centrados en la mejora continua para optimizar
los canales de comunicacion tanto internos como externos, asegurando la entrega oportuna
de informacion relevante para respaldar eficazmente la toma de decisiones en la Compafiia.



e Monitoreo

Tuya ha implementado procesos de evaluacién continua en los que realiza un seguimiento
exhaustivo a cada elemento del SCI, lo que aporta significativamente el logro de los
objetivos y la alineacion de la estrategia corporativa.

Considerando que el Control Interno es un proceso dinamico, cobra especial relevancia el
componente de supervision y monitoreo para adaptarse a los riesgos y cambios de la
Compainiia. En este frente, durante el afio 2023, la Administracién establecié actividades
dirigidas a supervisar y monitorear el SCI, contando con la participacién de la Auditoria
Interna y la Revisoria Fiscal. Estos 6rganos, mediante planes de trabajo y evaluaciones
independientes, validan integralmente el SCI, comunicando oportunamente conclusiones y
recomendaciones a los responsables de los procesos, la Administraciéon, el Comité de
Auditoria y la Junta Directiva.

Adicionalmente, el area de Cumplimiento, como segunda linea, despleg6é una revision
continua sobre las actividades que garantizan el eficiente funcionamiento de los
componentes y principios del SCI. Este enfoque asegura una supervision integral y
contribuye al fortalecimiento continuo del sistema. En el marco de dicha gestiéon se
realizaron las autoevaluaciones con areas clave como: Auditoria Interna, Riesgo
Operacional, Seguridad y Ciberseguridad, Gestion Tecnoldgica, Estrategia y Gestion
Financiera y Contable. Este enfoque proactivo identifica oportunidades de mejora para
establecer planes de accion.

En conclusién, el componente de monitoreo en Tuya ha demostrado ser efectivo y
contribuye significativamente al mejoramiento continuo y al fortalecimiento del SCI.
Destacamos el compromiso permanente de la Alta Direccién, la Junta Directiva y todos los
colaboradores en asegurar el correcto funcionamiento del sistema, alineandolo con los
objetivos, la estrategia corporativa y las obligaciones normativas que le asisten a la
Compaiiia. Este enfoque ha permitido adaptarse a los cambios y riesgos de manera eficaz,
garantizando la integridad y eficiencia del SCI en el afio 2023.

Il. Desarrollo de las actividades adelantadas por el area de Auditoria Interna

De conformidad con lo dispuesto por el numeral 6.1.4.2.2.7.12, Capitulo Cuarto, Titulo
Primero, de la Circular Externa 029 de 2014 de la Circular Basica Juridica emitida por la
Superintendencia Financiera, a continuacion, se resaltan las actividades adelantadas por la
Auditoria Interna durante el afio 2023: i) se ejecutaron 48 evaluaciones de auditoria, con lo
cual se completé el 100% del plan aprobado por el Comité de Auditoria; adicionalmente se
desarrollaron 2 evaluaciones adicionales. De los trabajos realizados 1 evaluacion
correspondi6 a una solicitud de la Superintendencia Financiera relacionadas con los Roles
y responsabilidades del COE de Riesgos y 5 requeridas por la administracion relacionadas
con: Tasa masa y margen, Arbol de decisién en originacion, Modelos analiticos, Politicas
de originacion PCO y Proceso y controles de tesoreria; ii) se evaluaron los siguientes
procesos por COE’s y Equipos: COE de Riesgos: Sistema Integral de Administracion de
Riesgos (SIAR), Riesgo Operativo (SARO), Riesgo de Mercado (SARM), Riesgo de



Liquidez (SARL), Riesgo de Crédito (SARC), Base de datos de Pérdidas Operativas, Arbol
de decision en originacion, roles y responsabilidades del COE de Riesgos, Politicas de
Originacién PCO, Plan de Continuidad del Negocio; COE Financiero: Tesoreria, Basilea
(margen de solvencia) y Pruebas de Resistencia (EPR); COE Eficiencia y servicios
administrativos: Ley de plazos justo; COE Analitica: Evaluacion Modelos Analiticos; COE
Talento: Sistema de seguridad y salud en el trabajo; COE Legal y Aseguramiento:
SARLAFT, Conocimiento del Cliente, Proteccion de datos personales, Sistema de Control
Interno (COSO); COE Estrategia y Asuntos Corporativos: Indicadores SVA, Sostenibilidad:
CEO031 ASG; Equipo Productos: Tasa masa y margen; Equipo Negocio y segmento: SAC
(Sistema de Atencién al Consumidor Financiero) y Riesgo de conducta, Condiciones
producto Claro; Equipo Cobranzas: Proceso de gestion de cobro; Equipo Canales y
Ciberseguridad: evaluacién de NIST, CE007, CE029 (énfasis en seguridad y TI), Gestién
llaves encriptadas, Gestion de Dominios, Usuarios de servicio y asignacion de privilegios y
Administracion de secretos en Key Vault; Equipo Tecnologia: Controles Generales de
Tecnologia de Informacion, Evaluacion nivel de madurez procesos de Tecnologia,
seguimiento DRP, CE 005, Aplicacion parches de seguridad; iii) La Compafiia cuenta con
un Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo que incorpora elementos adecuados para su gestion: politicas, procedimientos,
documentacion, estructura organizacional, 6rganos de control, infraestructura tecnolégica,
divulgacion de informacién y capacitacion; tiene implementada una Metodologia de Riesgo
gue permite Identificar, medir, controlar y monitorear los posibles eventos y la forma de
mitigarlos; igualmente, incluye procedimientos para prevencion, deteccion y reporte de
operaciones inusuales y sospechosas. Como parte del mejoramiento al Sistema de
Prevencion, el &rea de Cumplimiento realiz6é gestion de acompafiamiento en materia LAFT
a las iniciativas estratégicas de la Compafiia con el fin de identificar riesgos, brindar
recomendaciones y apoyo en laimplementacién de controles; iv) La Auditoria apoyo el logro
de los objetivos estratégicos a través de las evaluaciones en los temas criticos del negocio,
emitiendo recomendaciones que agregaron valor a los procesos, fomentando la gestion de
riesgos, ejecutando seguimiento al cierre de las brechas a través de los planes de accion
definidos por las areas evaluadas con el objetivo de fortalecer el Sistema de Control Interno
de la Compafiia a través de la herramienta GRC. Asimismo, se fortalecio la ejecucion de
las auditorias contintas relacionada con la gestién de accesos que amplio su alcance a
terceros y evito la exposicion de riesgos en alrededor $301 millones; v) Para la realizacién
de las evaluaciones se tuvieron en cuenta las normas y regulaciones legales vigentes, las
politicas definidas por la Junta Directiva, por el Comité de Auditoria, disposiciones internas
de la compaiiia y las normas para la practica profesional de la Auditoria Interna bajos los
estandares de auditoria dispuestos por el Instituto de Auditores Internos (1l1A); vi) La
responsabilidad del auditor es sefialar las oportunidades de mejora y recomendaciones
sobre gobierno, riesgo y control. Los resultados de las evaluaciones fueron entregados a
los funcionarios responsables de los procesos y la administracion acogié las
recomendaciones realizadas por la Auditoria. Los temas relevantes fueron puestos en
conocimiento del Comité de Auditoria de la Compaifiia; vii) Los resultados de la evaluacion
realizada durante el afio 2023 al Sistemas de Control Interno y a los sistemas de riesgos
relacionados con el funcionamiento, existencia, efectividad y eficacia, confiabilidad, y
razonabilidad de los controles fueron adecuados y no se identificaron deficiencias
materiales o significativas en el disefio y efectividad de los controles asociados a los
procesos clave de negocio y proceso de reporte financiero; viii) La Auditoria es un area



independiente y objetiva, no ejecutamos ninguna actividad operativa y tenemos pleno
acceso a los sistemas, registros y a la informacién necesaria para la ejecucion de las
evaluaciones realizadas; ix) La Auditoria en lo corrido del afio atendi6é las diferentes
solicitudes, requerimientos y comunicaciones de los distintos grupos de interés.

lll. Deficiencias materiales detectadas, recomendaciones y medidas adoptadas

Al cierre del afio 2023 no se detectaron por parte de la Alta Direccién ni de los 6rganos de
control internos y externos de la Compafiia, deficiencias materiales relacionadas con el
Sistema de Control Interno que pongan en riesgo la efectividad de éste.

Es importante resaltar que las oportunidades de mejora advertidas tanto por la
Administracién, como por parte de la Auditoria Interna, la Revisoria Fiscal y la
Superintendencia Financiera de Colombia han sido oportunamente adoptadas o se
encuentran en curso de implementacion conforme a los respectivos planes de accion.

IV. Observaciones formuladas por los érganos de supervisién y sanciones impuestas

Al cierre del ejercicio no se recibieron observaciones significativas o materiales, ni
sanciones por parte de los 6rganos de supervision que estuvieran relacionadas con el
Sistema de Control Interno.

V. Actividades mas relevantes desarrolladas por el Comité de Auditoria

Dentro de las actividades mas relevantes desarrolladas por el Comité de Auditoria, en lo
correspondiente al afio 2023, podemos manifestar que evalud y/o conocié lo siguiente: i.)
El plan de trabajo y el presupuesto de la Auditoria Interna para el ejercicio 2023. Asi como,
los informes presentados por la Auditoria sobre los avances de la planeacion, estado de los
trabajos, alcances, seguimientos y cambios propuestos al plan de trabajo inicial. Dentro de
los procesos revisados por la Auditoria se encuentran los siguientes: Evaluacién del
Sistema de Control Interno, el Sistema Integral de Administracién de Riesgos que incluye:
Riesgo de Crédito (SARC), Riesgo Operativo (SARO); Riesgo de Mercado (SARM); Riesgo
de Liquidez (SARL); evaluacion al Sistema de Atencién al Consumidor Financiero y Sistema
de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo.
Evaluacion a los controles asociados a Ciberseguridad, los controles de los procesos clave
y los controles generales de tecnologia de informacién. Con relacion a las auditorias
efectuadas se relacionan: Sistema Integral de Administracion de Riesgos (SIAR); Riesgo
Operativo (SARO); Riesgo de Mercado (SARM); Riesgo de Liquidez (SARL); Riesgo de
Crédito (SARC); Base de datos de Pérdidas Operativas; Arbol de decision en originacion;
Roles y responsabilidades del COE de Riesgos; Politicas de Originacién PCO; Plan de
Continuidad del Negocio; Tesoreria, Basilea (margen de solvencia); Ley de plazos justo;
Pruebas de Resistencia (EPR); Evaluacion Modelos Analiticos; Sistema de seguridad y
salud en el trabajo; SARLAFT, Conocimiento del Cliente, Proteccion de datos personales,
Sistema de Control Interno (COSO); Indicadores SVA, Sostenibilidad: CE031 ASG; Tasa
masa y margen; Sistema de Atencion al Consumidor Financiero (SAC) y Riesgo de
conducta; Condiciones producto Claro; Proceso de gestion de cobro; Evaluacion de NIST,



CEO007, CE029 (énfasis en seguridad y TI), Gestion llaves encriptadas; Gestién de
Dominios; Usuarios de servicio y asignacion de privilegios; Administracién de secretos en
Key Vault; Controles Generales de Techologia de Informacion; Evaluacion nivel de madurez
procesos de Tecnologia; seguimiento DRP, Nube (CE 005); y Aplicacion parches de
seguridad. En las evaluaciones con oportunidades de mejora se presentaron los planes de
accion definidos y su seguimiento; ii.) El plan de trabajo de la Revisoria Fiscal para el
ejercicio 2023. Igualmente, informes sobre los principales asuntos revisados, sus
resultados, seguimiento al plan de trabajo segun el cronograma para el ejercicio 2023; iii.)
Informe sobre el Sistema de Atencién al Consumidor (SAC), el cual incluyé: indicador NPS
de la Compafia, evolucion de los requerimientos de las PQRS, Posesion ante la
Superintendencia Financiera de la nueva Defensoria del Consumidor Financiero de la
Compaiiia, y estrategias de educacién financiera realizadas por TUYA; iv.) Informe sobre
la Gestion de Riesgos no Financieros, el cual incluyé los siguientes aspectos: la
organizacion y gobierno, el apetito del riesgo y las herramientas de gestion de la Compafiia.
Adicionalmente, se informé sobre los Cambios en la estructura del equipo de riesgos que
incluye la Gestion del Riesgo de Modelos. Finalmente, se manifestd que el perfil de riesgo
operativo de la Compafiia permanece estable y los indicadores se encuentran en los limites
de apetito definidos; v.) Informe Continuidad del Negocio y Resultado Prueba DRP, el cual
incluy6 los pilares del Sistema de Gestion de Continuidad del Negocio (SGCN) y las
actividades transversales a la continuidad de la Compainiia, haciendo énfasis en la mejora
continua, el plan de pruebas y los planes de continuidad operativa; vi.) Informe sobre el
proceso de informacion de captura contable indicando los aplicativos que intervienen en los
registros automaticos, semiautomaticos y manuales. Asimismo, se inform¢é la fuente de
informacion y los controles relacionados; vii.) Informe sobre la gestion tributaria de la
Compainiia. Se informd la relevancia del impuesto diferido activo que presenta un
incremento frente al cierre de diciembre de 2022 y se presentaron las iniciativas a
desarrollar durante el afio; viii.) Informe sobre la Administracion de Riesgo Crediticio, el cual
incluy6 informacion sobre la dindmica del sistema financiero respecto a las colocaciones, la
tendencia ascendente presentada en el total del portafolio en su ICV 30+ desde el 2do
semestre 2022, las principales acciones de contencién y retos de la Compafiia en las
diferentes etapas del ciclo de crédito, las perspectivas para el afio 2024 vy, la creacién del
area de riesgo de modelos con el fin de fortalecer las capacidades clave en la analitica; ix.)
Informe sobre la Gestion del Riesgo Cibernético, el cual incluy6 los focos de proteccion y
riesgos, la revision de cuentas de servicio, vulnerabilidades y cadena de suministros.
Adicionalmente, se inform6 que durante el 2023 no se materializaron eventos, y finalmente,
se inform6 que se esta evolucionando de pasar de una estrategia fundamentada en NIST
a una estrategia de gestién del riesgo donde la Ciberseguridad esta a favor del negocio; x.)
Informe relacionado con la gestion de prevencién de fraude, en el cual se incluyeron los
siguientes temas: a) La Compafiia cuenta con tres frentes de trabajo: Estrategia de
seguridad; Seguridad Transaccional; y Seguridad en la Originacion, que se apoyan en el
uso de herramientas tecnolégicas; b) El Fraude Bruto de noviembre de 2022 a noviembre
de 2023 presenta una disminucion del 35%, pasando de $14.041 mm a $9.093 mm; c) Los
principales indicadores de gestion de fraude presentan un desempefio satisfactorio; xi.)
Informes sobre Linea Etica de TUYA,; xii.) Informe sobre Cédigo de Buen Gobierno, Codigo
de Etica y Linea Etica; xiii.) Informes periddicos sobre estado de situacion financiera de
Tuya, estado de resultados integrales, transacciones con partes relacionadas y eventos
significativos de los Estados Financieros; xiv.) Entrevistas y sus respectivas respuestas por



parte de la firma de Revisoria Fiscal, Auditoria Interna, Lider de Control Financiero y
Vicepresidente Financiero; xv.) Informe de la Auditoria a la Junta Directiva sobre los
resultados de la evaluacién realizada al sistemas de control interno y a los sistemas de
administracién de riesgos relacionados con el funcionamiento, existencia, efectividad,
eficacia confiabilidad y razonabilidad de los controles los cuales fueron satisfactorios,
manifestando que no se identificaron deficiencias materiales o significativas en el disefio y
efectividad de los controles asociados los procesos clave de negocio y proceso de reporte
financiero; xvi.) Elaboré el informe que la Junta Directiva debe presentar a la Asamblea de
Accionistas respecto del funcionamiento del Sistema de Control Interno; xvii.) El borrador
de los estados financieros del ejercicio 2023, con sus respectivas notas, dando su
conformidad a los mismos y el borrador de la opinion del Revisor Fiscal sobre dichos
estados financieros, mediante el cual se expresa su concepto en el sentido de que los
estados financieros, fielmente tomados de los libros, presentan razonablemente, en todos
los aspectos significativos, la situacion financiera de Compafiia de Financiamiento Tuya S.
A. al 31 de diciembre de 2023 y los resultados de sus operaciones y sus flujos de efectivo
por el afio terminado en esa fecha, de conformidad con normas de contabilidad y de
informacién financiera aceptadas en Colombia emitidas por el Gobierno Nacional y de
caracter especial por la Superintendencia Financiera para la preparacion de los estados
financieros de las entidades financieras. Igualmente, se manifiesta que dichos estados
financieros a su vez reflejan adecuadamente el impacto de los diferentes riesgos a que se
ve expuesta la Compafiia en el desarrollo de su actividad, medido de acuerdo con los
sistemas de administracion implementados. Asimismo, conocié el borrador sobre
cumplimiento y control interno, en el cual se manifiesta que con base en la evidencia
obtenida del trabajo efectuado y descrito, y sujeto a las limitaciones inherentes planteadas,
en su concepto considera que, durante el ejercicio terminado el 31 de diciembre de 2023
en la Compafia hubo y fueron adecuadas las medidas de control interno, de conservacion
y custodia de los bienes de la Compafia o de terceros que estuvieron en su poder,
adicionalmente, realizé seguimiento a sus recomendaciones de control interno efectuadas
durante el ejercicio; los actos de los administradores de la Compaifiia se ajustaron a los
estatutos y a las 6rdenes o instrucciones de la Asamblea de Accionistas; los controles sobre
el reporte de informacion financiera operaron de manera efectiva; la Compafia cumplié con
las normas establecidas en la Circular Basica Contable y Financiera y Circular Basica
Juridica, mediante las cuales la Superintendencia Financiera establece los lineamientos,
criterios y procedimientos relacionados con la gestiéon del riesgo de crédito, del riesgo de
mercado, del riesgo operacional, del riesgo de liquidez y con la prevenciéon del riesgo de
lavado de activos y financiacion del terrorismo — SARLAFT. Todas estas actividades le
permitieron al Comité de Auditoria supervisar de manera efectiva el control interno de la
Compalfiia durante el presente ejercicio.

Cordialmente,

LUZ MARIA VELASQUEZ ZAPATA
MARIA CRISTINA ARRASTIA URIBE
DIEGO MEDINA LEAL

IVONNE WINDMUELLER PALACIO
CIPRIANO LOPEZ GONZALEZ

JUAN LUIS ARISTIZABAL VELEZ
CARLOS ARIEL GOMEZ GUTIERREZ



JOSE GABRIEL LOAIZA HERRERA
JORGE ANIBAL NOGUERA CADAVID

CARLOS IVAN VILLEGAS RODRIGUEZ
Presidente



